
O r  w h e n  i t  c o m e s  t o  b u s i n e s s ,  w e a l t h y  p e o p l e  c a n  g a i n  a n
o n l i n e  f o l l o w i n g  b y  p r o m o t i n g  t h e i r  c o m p a n y ’ s  b r a n d  o r
p r o d u c t s .  I n  t h e i r  p e r s o n a l  l i v e s ,  t h e i r  f a m i l i e s  c a n  s h a r e
p h o t o s  o f  t h e i r  l u x u r y  t r a v e l s  o r  n e w l y  a c q u i r e d  a s s e t s ,
l i k e  a  y a c h t  o r  p r i v a t e  j e t ,  t o  t h e i r  o n l i n e  c o n n e c t i o n s .    

K n o w  t h i s — a s  y o u  s h a r e  m o r e  a n d  m o r e  p e r s o n a l  d e t a i l s
o n l i n e ,  y o u  c u r a t e  m o r e  t h a n  a n  o n l i n e  p r e s e n c e — y o u
b e c o m e  a n  e a s y  t a r g e t  f o r  c r i m e s .  T h i s  i s  w h y  i t ’ s  c r i t i c a l
f o r  y o u  t o  e v a l u a t e  y o u r  p u b l i c l y  f a c i n g  p r o f i l e s .  

IS YOUR SOCIAL MEDIA
MAKING YOU AN EASY
TARGET FOR CRIMINALS?

R I S K S  -  t h e  r i s k s  i n  h a v i n g  a  p u b l i c - f a c i n g  o n l i n e  p r o f i l e
C O N S E Q U E N C E S  -  t h e  i m p o r t a n c e  o f  r e g u l a r l y  e v a l u a t i n g  y o u r  p r o f i l e s
S T E P S  -  t h e  s t e p s  y o u  s h o u l d  t a k e  t o  a s s e s s  y o u r  o n l i n e  p r e s e n c e

T h e  p r i v a t e  l i v e s  a n d  p r o f e s s i o n a l  r e p u t a t i o n s  o f  w e a l t h y  i n d i v i d u a l s  a n d  t h e i r
f a m i l i e s  a r e  i n  t h e  s p o t l i g h t  t o d a y  m o r e  t h a n  e v e r .  B y  s t a y i n g  h i g h l y  c o n n e c t e d
o n l i n e ,  w e a l t h y  p e o p l e  c a n  k e e p  i n  t o u c h  w i t h  c l o s e  f r i e n d s  a n d  f a m i l y  a n y w h e r e  i n
t h e  w o r l d ,  p l u s  b o l s t e r  t h e i r  p e r s o n a l  b r a n d  a n d  b e c o m e  e f f e c t i v e  i n f l u e n c e r s .  

A s  a n  e x a m p l e ,  w h e n  i t  c o m e s  t o  p h i l a n t h r o p i c  a c t i v i t i e s ,  s h a r i n g  p h o t o s  o n l i n e  t o
p r o m o t e  a  f u n d r a i s i n g  e v e n t  o r  m a k i n g  a  p o s t  a s k i n g  f o r  d o n a t i o n s  h a s  c o m e  t o  b e
s t a n d a r d  i n  t o d a y ’ s  w o r l d .  T h e  r e a c h  o f  s o c i a l  m e d i a  m a k e s  i t  m u c h  e a s i e r  t o  r a i s e
m i l l i o n s  o f  d o l l a r s  f o r  w o r t h y  c a u s e s .

W I T H  Y O U R  R E P U T A T I O N  A N D  F O R T U N E  A T  S T A K E ,  M A K E  S U R E  Y O U  U N D E R S T A N D :



W e a l t h y  i n d i v i d u a l s  a n d  f a m i l i e s  n a t u r a l l y  a t t r a c t  c r i m i n a l s  b e c a u s e  o f  t h e i r  p u b l i c
v i s i b i l i t y  a n d  r e p u t a t i o n s  —  t h e y  a r e  e a s y  p r e y .  D o n o r s  w h o s e  n a m e s  a n d  f i n a n c i a l
c o n t r i b u t i o n s  a r e  n o t e d  i n  l o c a l  p u b l i c a t i o n s  a r e  a  b o o n  f o r  c r i m i n a l s .  T h o u g h
m a k i n g  c h a r i t a b l e  d o n a t i o n s  c o m e s  w i t h  t h e  a d d e d  b e n e f i t  o f  t a x  b r e a k s ,  y o u  n e e d
t o  b e  a w a r e  o f  h o w  p u b l i c i z i n g  t h i s  i n f o r m a t i o n  c r e a t e s  a  m u l t i t u d e  o f  r i s k s ,
e s p e c i a l l y  w h e n  c r i m i n a l s  k n o w  y o u r  p e r s o n a l  i n f o r m a t i o n  a n d  t h e  l a r g e s s e  i n
q u e s t i o n .

F o r  a n y o n e  w h o  r e g u l a r l y  p o s t s  o n l i n e ,  i t ’ s  e a s y  f o r  c r i m i n a l s  t o  p i e c e  t o g e t h e r
w h e r e  a  p e r s o n  l i v e s  o r  s p e n d s  l e i s u r e  t i m e .  S i n c e  a n y  i n f o r m a t i o n  y o u  p o s t  o n l i n e
t y p i c a l l y  e x i s t s  f o r e v e r ,  i t  d o e s  n o t  m a t t e r  i f  y o u  d e l e t e  y o u r  p o s t s .  O n c e  c r i m i n a l s
c o m p i l e  y o u r  i n f o r m a t i o n  o v e r  t i m e ,  t h e y  c a n  u s e  i t  t o  p l a n  a  r o b b e r y  o r  e v e n  a
k i d n a p p i n g .

O f t e n ,  p e o p l e  f o r g e t  t h e  a m o u n t  o f  c o n t r o l  t h e y
p o s s e s s  o v e r  h o w  o f t e n  a n d  w h a t  t y p e  o f  p e r s o n a l
o r  p r o f e s s i o n a l  i n f o r m a t i o n  t h e y  s h a r e  o n l i n e .  Y o u
n e e d  t o  c r e a t e  a  b a l a n c e  b e t w e e n  m a i n t a i n i n g
p r o f e s s i o n a l  c r e d i b i l i t y  a n d  p r o t e c t i n g  y o u r  p r i v a c y
a g a i n s t  c r i m i n a l s .  A  t r u s t e d  i n s u r a n c e  a d v i s o r  c a n
h e l p  y o u  u n d e r s t a n d  y o u r  u n i q u e  r i s k s  a n d
i m p l e m e n t  a  r i s k  m a n a g e m e n t  p r o g r a m  t o  h e l p
p r o t e c t  y o u ,  y o u r  f a m i l y ,  a n d  y o u r  a s s e t s .

C O N S E Q U E N C E S :  I m p o r t a n c e  o f  E v a l u a t i n g  Y o u r  O n l i n e  P r e s e n c e

Y o u  c a n  h e l p  p r o t e c t
y o u r  a n d  y o u r  f a m i l y ’ s

r e p u t a t i o n s ,  a s s e t s ,  a n d
s a f e t y  b y  e v a l u a t i n g  t h e

t y p e  a n d  f r e q u e n c y  o f
i n f o r m a t i o n  y o u  p o s t

o n l i n e .

I t  i s  e a s y  f o r  c r i m i n a l s  t o  g a t h e r  i n f o r m a t i o n  o n l i n e  a b o u t  w e a l t h y  i n d i v i d u a l s  a n d
t h e i r  f a m i l y  m e m b e r s  b e c a u s e  o n l i n e  p o s t s  l a s t  f o r e v e r .  I t ’ s  i m p o r t a n t  t o  r e g u l a r l y
e v a l u a t e  y o u r  a n d  y o u r  f a m i l y ’ s  p u b l i c - f a c i n g  p r o f i l e s  a n d  t h e  p r i v a c y  p r o t o c o l s  y o u
c r e a t e  t o  k e e p  e v e r y o n e  s a f e .  W i t h o u t  t a k i n g  t i m e  t o  e v a l u a t e  t h e  i n f o r m a t i o n  t h e
p u b l i c  c a n  s e e ,  h a c k e r s  c a n  m a n i p u l a t e  d a t a ,  e m b a r r a s s  y o u  a n d  y o u r  f a m i l y ’ s
r e p u t a t i o n ,  a n d  s t e a l  y o u r  m o n e y .  T h e  v a l u e  o f  p e r s o n a l  d a t a  p o s t e d  o n l i n e  s h o u l d
b e  c o n s i d e r e d  e q u a l ,  i f  n o t  m o r e ,  t o  t h e  p r i c e  o f  p e r s o n a l  f o r t u n e s .

R I S K S :  D o n ’ t  b e  a  B u l l s e y e  f o r  C r i m i n a l s

T h e  r i s k s  i n v o l v e d  i n  h a v i n g  a  p u b l i c - f a c i n g  o n l i n e  p r o f i l e  m u l t i p l y  t h e  m o r e  y o u
p o s t ,  w h i c h  c a n  l e a d  t o  c y b e r a t t a c k s ,  t h e f t ,  o r  e v e n  k i d n a p p i n g .

T h e  c o s t  o f  c y b e r c r i m e  i s  p r e d i c t e d  t o  h i t  $ 8  t r i l l i o n  i n  2 0 2 3  a n d  g r o w  t o  $ 1 0 . 5
t r i l l i o n  b y  2 0 2 5 . [ 1 ]  T o d a y ,  h a c k e r s  c o m m i t  m o r e  f r a u d  t h a n  i n  t h e  p a s t  a n d  t h e
t y p e s  o f  f r a u d  t h e y  p e r p e t r a t e  a r e  i n c r e a s i n g l y  s o p h i s t i c a t e d .  I n  2 0 2 1 ,  t h e  F B I
r e p o r t s  a  r e c o r d  n u m b e r  o f  c o m p l a i n t s  f i l e d  b y  v i c t i m s  o f  I n t e r n e t  c r i m e ,  s u c h  a s
i d e n t i t y  t h e f t ,  e x t o r t i o n ,  a n d  f r a u d . [ 2 ]



Contact UsC o n t a c t  u s  t o  l e a r n  h o w  w e  c a n  w o r k  t o g e t h e r
t o  h e l p  p r o t e c t  y o u r  n o w  a n d  y o u r  f u t u r e .

This material has been prepared for informational purposes only. BRP Group, Inc. and its
affiliates, do not provide tax, legal or accounting advice. Please consult with your own
tax, legal or accounting professionals before engaging in any transaction.

W h a t  i s  t h e  m o t i v a t i o n  o r  i n t e n t i o n  f o r  s e t t i n g  u p  t h i s  p r o f i l e ?

H o w  w i l l  t h i s  p r o f i l e  b e  u s e d  —  p e r s o n a l l y  o r  p r o f e s s i o n a l l y ?

W h a t  e x a m p l e  a m  I  s e t t i n g  f o r  o t h e r s  w i t h i n  m y  f a m i l y ?

W h o  w i l l  h a v e  a c c e s s  t o  t h e  l o g i n  i n f o r m a t i o n ,  i n c l u d i n g  t h e  p a s s w o r d ?

H o w  m u c h  t h o u g h t  h a v e  I  g i v e n  t o  c r e a t i n g  a  s t r o n g  p a s s w o r d ?

W h e r e  w i l l  I  s t o r e  p a s s w o r d s ,  a n d  h o w  o f t e n  w i l l  I  u p d a t e  t h e m ?

W i l l  I  u s e  a  m u l t i - s t e p  p r o c e s s  t o  l o g  i n ,  s u c h  a s  m u l t i - f a c t o r  a u t h e n t i c a t i o n ?

W h i c h  ( i f  a n y )  f a m i l y  m e m b e r s ,  c o l l e a g u e s ,  o r  d o m e s t i c  e m p l o y e e s  w i l l  h a v e  l o g i n

a c c e s s  f o r  o n l i n e  p r o f i l e s ?

H o w  o f t e n  w i l l  I  o r  o t h e r s  p o s t ,  a n d  w h a t  w i l l  b e  t h e  c o n t e n t  o f  t h e  p o s t s ?

A t  w h a t  p o i n t  w i l l  a  f a m i l y  m e m b e r  e x p e r i e n c e  d e l e t i o n  o f  h i s  o r  h e r  a c c o u n t ?

I f  y o u  o r  y o u r  f a m i l y  m e m b e r s  w o r k  r e m o t e l y  a t  h o m e ,  w h a t  a r e  t h e  r u l e s  o f  t h e

e m p l o y e r  r e g a r d i n g  s o c i a l  m e d i a  u s e  d u r i n g  w o r k i n g  h o u r s ?

R e v i e w  p r i v a c y  s e t t i n g s  r e g u l a r l y  a n d  h o l d  f a m i l y  m e e t i n g s  t o  i d e n t i f y  w h e r e
s e c u r i t y  g a p s  m a y  l i e .  I t ’ s  i m p o r t a n t  t o  p r a c t i c e  g o o d  c y b e r  h y g i e n e  a n d  u n d e r s t a n d
h o w  o n e  f a m i l y  m e m b e r ’ s  p o s t s  c a n  i n f l u e n c e  t h e  r e s t  o f  t h e  f a m i l y .

TAKEAWAY

W o r k i n g  w i t h  a n  i n s u r a n c e  a d v i s o r  c a n  h e l p  y o u  i d e n t i f y  w h e r e  y o u r  f a m i l y ’ s
v u l n e r a b i l i t i e s  e x i s t  a n d  c r a f t  s t r a t e g i e s  t o  p r o t e c t  a g a i n s t  a n  u n i n t e n d e d  l o s s .

E a c h  t i m e  y o u  s e t  u p  a n  o n l i n e  p r o f i l e ,  a s k  y o u r s e l f  t h e  f o l l o w i n g  q u e s t i o n s :

S T E P S :  H o w  t o  E v a l u a t e  Y o u r  O n l i n e  P r e s e n c e

B e g i n  e v a l u a t i n g  y o u r  o n l i n e  p r e s e n c e  b y  e s t a b l i s h i n g  a n d  r e i n f o r c i n g  y o u r  a n d  y o u r
f a m i l y ’ s  o v e r a l l  c o m m u n i c a t i o n  a n d  s o c i a l  m e d i a  s t r a t e g y .

[1] Cybercrime Magazine, “Top 10 CyberSecurity Predictions and Statistics for 2023”, December 10, 2022.
[1] Federal Bureau of Investigation (FBI) Internet Crime Report 2021.
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