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T h e  h e a d l i n e s  a r e  e v e r y w h e r e .  I t  s e e m s  l i k e  e v e r y  d a y  t h e r e  i s  n e w s  a b o u t  t h e
t a r g e t  o f  a  c y b e r  b r e a c h  o r  t h e  i n c r e a s i n g  s e v e r i t y  a n d  s o p h i s t i c a t i o n  o f
c y b e r a t t a c k s .  P e o p l e  a n d  o r g a n i z a t i o n s  c o n t i n u e  t o  r e l y  m o r e  a n d  m o r e  o n  d i g i t a l
c o n n e c t i v i t y — a  r e a l i t y  t h a t  i s  u n l i k e l y  t o  c h a n g e .  T h e  o p p o r t u n i t i e s  b r o u g h t  o n  b y
t e c h n o l o g y  w i l l  c o n t i n u e  t o  c o m e  w i t h  c y b e r  r i s k ,  w h i c h  i s  w h y  b u s i n e s s e s  o f  a l l
s i z e s  a n d  i n d u s t r i e s  n e e d  t o  i n v e s t  i n  c y b e r s e c u r i t y  a n d  c y b e r  i n s u r a n c e  i n  t h e i r
o v e r a r c h i n g  a p p r o a c h  t o  r i s k  m a n a g e m e n t .

D i g i t a l  r i s k  i s  d y n a m i c ,  a n d  t h i s  m a k e s  i t  c h a l l e n g i n g  f o r  b u s i n e s s e s  t o  u n d e r s t a n d
t h e  s c o p e  o f  t h e i r  c y b e r  r i s k .  I f  o r g a n i z a t i o n s  d o  n o t  k n o w  h o w  t o  q u a n t i f y  t h i s  r i s k ,
t h e y  m i g h t  f i n d  i t  d i f f i c u l t  t o  j u s t i f y  o r  k n o w  h o w  m u c h  t o  i n v e s t  i n  t h e i r
c y b e r s e c u r i t y  p o s t u r e  a n d  c y b e r  r i s k  m a n a g e m e n t .  C y b e r  r i s k  q u a n t i f i c a t i o n
p r a c t i c e s ,  i n c l u d i n g  c y b e r  r i s k  m o d e l i n g ,  e v a l u a t i n g  t h e  a m o u n t  a n d  t y p e  o f
c o n f i d e n t i a l  i n f o r m a t i o n  h e l d ,  d e t e r m i n i n g  t h e  l o c a t i o n  o f  t h o s e  d i g i t a l  a s s e t s ,  a n d
c r e a t i n g  a  h i e r a r c h y  o f  t h o s e  a s s e t s  a r e  a  g o o d  s t a r t .

Q u a n t i f y i n g  y o u r  c y b e r  r i s k  b y  c r e a t i n g  a  c y b e r  r i s k  b a l a n c e  s h e e t  e m p o w e r s  y o u  t o
p r o p e r l y  s t r u c t u r e  a n d  i n v e s t  i n t e l l i g e n t l y  i n  c y b e r  c o v e r a g e  s o  t h a t  i t ’ s  b e s t  a l i g n e d
w i t h  y o u r  c o m p a n y ’ s  r i s k  m i t i g a t i o n  s t r a t e g y .

WHEN IS THE LAST TIME YOU
QUANTIFIED YOUR CYBER RISK?
Creating a Cyber Risk Balance Sheet &
Proving the Value of Cyber Insurance

Y O U  M A K E  A  L O T  O F  I N V E S T M E N T S  I N  Y O U R  B U S I N E S S .
B U T  C Y B E R  C O V E R A G E  C O U L D  B E  O N E  O F  T H E  M O S T  I M P O R T A N T .



Q u a n t i f i c a t i o n  f r a m e w o r k :  Y o u  n e e d  t o  h a v e  a  f r a m e w o r k  t o  q u a n t i f y
r i s k  t h a t  a l i g n s  w i t h  y o u r  c o m p a n y ’ s  r i s k  p r o f i l e .  I n d u s t r y - a c c e p t e d
f r a m e w o r k s  l i k e  F A I R  a n d  N I S T  p r o v i d e  a  r e l i a b l e  b a s i s  f r o m  w h i c h  y o u
c a n  e s t i m a t e  t h e  d i r e c t  a n d  i n d i r e c t  c o s t s  a s s o c i a t e d  w i t h  c y b e r  r i s k .
H o w e v e r ,  s i n c e  t h e r e  i s  n o  s t a n d a r d i z e d  w a y  t o  q u a n t i f y  c y b e r  r i s k ,
c y b e r  l e a d e r s  m i g h t  f i n d  i t  c h a l l e n g i n g  t o  d e t e r m i n e  h o w  t h e y  c a n
p r o p e r l y  m e a s u r e  i t .  T o o l s  l i k e  C y b e r C u b e ,  a v a i l a b l e  t o  B R P  c l i e n t s ,  u s e
i n s u r a n c e  d a t a  a n d  p r o p r i e t a r y  m o d e l i n g  t o  h e l p  w i t h  t h i s  f r a m e w o r k .
  
C y b e r  t h r e a t  i d e n t i f i c a t i o n :  A f t e r  d e t e r m i n i n g  a  q u a n t i f i c a t i o n
f r a m e w o r k ,  y o u r  c y b e r s e c u r i t y  t e a m  w i l l  n e e d  t o  i d e n t i f y  c y b e r  t h r e a t s ,
t h e  p r o b a b i l i t y  o f  t h e  c y b e r a t t a c k  h a p p e n i n g ,  a n d  v u l n e r a b l e  c r i t i c a l
a s s e t s .  T h e y  a l s o  n e e d  t o  i d e n t i f y  c y b e r  c o n t r o l s  a n d  p r a c t i c e s  t h a t  a r e
i n  p l a c e  a n d  t h e i r  e f f e c t i v e n e s s  i n  p r o t e c t i n g  y o u r  c o m p a n y .   

C o r r e l a t i o n  o f  t h r e a t s  t o  f i n a n c e s :  H a v i n g  d e t a i l e d  d a t a  a b o u t  c u r r e n t
a n d  e m e r g i n g  t h r e a t s  a l l o w s  c y b e r  l e a d e r s  t o  c o r r e l a t e  h o w  d i f f e r e n t
i m p a c t  s c e n a r i o s  ( f r o m  s m a l l e r  t o  e x t r e m e  l o s s e s )  a f f e c t  y o u r  c o m p a n y ’ s
f i n a n c e s .  Y o u r  c y b e r s e c u r i t y  t e a m  n e e d s  t o  b e  a b l e  t o  t r a n s l a t e  c o m p l e x ,
t e c h n i c a l  j a r g o n  i n t o  c o n s u m a b l e  a n d  a c t i o n a b l e  i n s i g h t s .  T h i s  e n a b l e s
o t h e r  s t a k e h o l d e r s  t o  f u l l y  g r a s p  t h e  f i n a n c i a l ,  o p e r a t i o n a l ,  a n d
r e p u t a t i o n a l  i m p a c t s  o f  a  c o m p a n y ’ s  c y b e r  r i s k  a n d  m a k e  i n f o r m e d
d e c i s i o n s  a b o u t  t h e i r  i n v e s t m e n t  i n  c y b e r s e c u r i t y  a n d  c y b e r  i n s u r a n c e .
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C R E A T I N G  A  C Y B E R  R I S K  B A L A N C E  S H E E T

D e v e l o p i n g  a  c y b e r  r i s k  b a l a n c e  s h e e t  i s  s o m e t h i n g  t h a t  i m p r o v e s  d e c i s i o n -
m a k i n g  a r o u n d  c y b e r  r i s k  m a n a g e m e n t  b y  a l i g n i n g  c y b e r  s e c u r i t y  w i t h i n  t h e
c o n t e x t  o f  y o u r  o v e r a l l  r i s k  m a n a g e m e n t  s t r a t e g y .  Y o u  w i l l  n e e d  t o  c l o s e l y  a l i g n
y o u r s e l f  w i t h  y o u r  c y b e r s e c u r i t y  I T  l e a d e r s ,  a s  t h e y  w i l l  n e e d  t o  d o c u m e n t
c y b e r  e v e n t s  t h a t  c a n  i m p a c t  y o u r  c o m p a n y ’ s  f i n a n c e s .  

H e r e  a r e  t h e  k e y  s t e p s  i n v o l v e d :

https://www.ahtins.com/contact-us/
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I M P L E M E N T I N G  A  C Y B E R  R I S K  B A L A N C E  S H E E T

A f t e r  d e v e l o p i n g  a  c y b e r  r i s k  b a l a n c e  s h e e t ,  i t ’ s  i m p o r t a n t  f o r  a l l  r e l e v a n t
b u s i n e s s  u n i t s  t o  c o n t i n u a l l y  e n g a g e  w i t h  o n e  a n o t h e r .  Y o u r  c o m p a n y ’ s  c y b e r
l e a d e r s  a n d  f i n a n c i a l  d e c i s i o n m a k e r s  s h o u l d  p e r i o d i c a l l y  r e v i e w  a n d  i t e r a t e
y o u r  c y b e r  r i s k  b a l a n c e  s h e e t .  T h i s  e n s u r e s  t h a t  i n v e s t m e n t s  i n  c y b e r  s e c u r i t y
a n d  r i s k  m a n a g e m e n t  a r e  r e n d e r i n g  t h e  d e s i r e d  R O I ,  a n d  t h a t  c y b e r  r i s k
m i t i g a t i o n  i n v e s t m e n t s  a d a p t  a n d  m e e t  y o u r  b u s i n e s s ’  e v o l v i n g  r i s k  p r o f i l e .  

D o  n o t  b e  a f r a i d  t o  a s k  q u e s t i o n s  t h a t  c h a l l e n g e  c a l c u l a t i o n s ,  a s  t h i s  h e l p s
e n s u r e  m o r e  a c c u r a t e  e s t i m a t i o n s  a b o u t  w h a t  y o u r  c y b e r  r i s k  a m o u n t s  t o .  H o l d
t e a m s  a c c o u n t a b l e  t o  o u t c o m e s .  T h i s  r e d u c e s  t h e  p o s s i b i l i t y  o f  a  c y b e r a t t a c k
s e v e r e l y  i m p a c t i n g  y o u r  b o t t o m  l i n e .  B r e a k i n g  d o w n  c o m m u n i c a t i o n  s i l o s
b e t w e e n  b u s i n e s s  u n i t s  i s  k e y  t o  o p t i m i z i n g  y o u r  i n v e s t m e n t  i n  c y b e r s e c u r i t y .  

I n  t h e  c o n t e x t  o f  i n s u r a n c e ,  t a k i n g  c o l l a b o r a t i v e ,  p r o a c t i v e  s t e p s  t o
u n d e r s t a n d  y o u r  c y b e r  r i s k  s h o w s  c a r r i e r s  t h a t  y o u r  o r g a n i z a t i o n  h a s  a  c u l t u r e
o f  c y b e r s e c u r i t y ,  w h i c h  u s u a l l y  a m o u n t s  t o  m o r e  f a v o r a b l e  c o v e r a g e  t e r m s .

I N S U R A N C E  A N D  R I S K  T R A N S F E R  S T R A T E G I E S

T h o u g h  y o u  c a n  w o r k  t o w a r d  c o n t i n u a l l y  i m p l e m e n t i n g  t h e  b e s t  t o o l s  a n d
p r a c t i c e s  t o  p r o t e c t  y o u r  b u s i n e s s  f r o m  c y b e r a t t a c k s ,  t h e r e  i s  n o  a i r t i g h t
s o l u t i o n  t h a t  c a n  p r e v e n t  t h e m  c o m p l e t e l y .  U n f o r t u n a t e l y ,  b r e a c h e s  c a n  o c c u r
e v e n  w i t h  t h e  m o s t  s t r i n g e n t  c y b e r s e c u r i t y  m e a s u r e s  i n  p l a c e .  A c c o r d i n g  t o  t h e
N e t D i l i g e n c e  2 0 2 1  C l a i m s  S t u d y ,  s t a f f  e r r o r  a n d  p h i s h i n g  e m a i l s  a r e  t w o  o f  t h e
t o p  f i v e  t r i g g e r s  o f  c l a i m s .  B e a r i n g  t h i s  r e a l i t y  i n  m i n d ,  y o u r  c y b e r  r i s k  b a l a n c e
s h e e t  n e e d s  t o  i n c l u d e  s t r a t e g i e s  a n d  i n v e s t m e n t s  y o u  c a n  m a k e  t o  p r o t e c t  y o u r
b u s i n e s s  f r o m  c y b e r c r i m e .  

C y b e r  i n s u r a n c e  i s  o n e  o f  t h e  b e s t  w a y s  t o  p r o t e c t  y o u r  b u s i n e s s .  P u r c h a s i n g
t h e  r i g h t  c o v e r a g e  c a n  h e l p  y o u  t r a n s f e r  s o m e  o f  y o u r  c y b e r  r i s k  t o  a n
i n s u r a n c e  c o m p a n y .  D e p l o y i n g  a  d a t a  b a c k e d  r i s k  q u a n t i f i c a t i o n  s t r a t e g y  w i l l
g i v e  y o u  a n  i d e a  o f  w h a t  y o u r  a c t u a l  r i s k  a m o u n t s  t o  i n  f i n a n c i a l  t e r m s .  T h e s e
i n s i g h t s  s h o u l d  i n f o r m  h o w  y o u  c h o o s e  t o  s t r u c t u r e  y o u r  c y b e r  c o v e r a g e  i n
t e r m s  o f  l i m i t s ,  p r e m i u m s ,  a n d  d e d u c t i b l e s ,  i n  a d d i t i o n  t o  a n y  e n d o r s e m e n t s ,
c o v e r a g e  p a r t s ,  a n d  e x c l u s i o n s  t h a t  c a n  i m p a c t  t h e  t y p e  o f  c o v e r a g e  y o u  n e e d
f o r  y o u r  b u s i n e s s .  

https://www.ahtins.com/contact-us/
https://netdiligence.com/cyber-claims-study-2021-report/


V e t  a l l  v e n d o r s :  P r i o r  t o  e n g a g i n g  w i t h  a  v e n d o r  t h a t  w i l l  h a v e  a c c e s s  t o
y o u r  n e t w o r k  o r  a n y  s e n s i t i v e  d a t a ,  y o u  n e e d  t o  r e v i e w  t h e i r  a p p r o a c h
t o  c y b e r  s e c u r i t y .  D o  t h e y  h a v e  a n  i n c i d e n t  r e s p o n s e  p l a n ?  D o  t h e y
r e g u l a r l y  t r a i n  e m p l o y e e s  a b o u t  c y b e r  s e c u r i t y ?  W h a t  c y b e r s e c u r i t y
p o l i c i e s  d o  t h e y  h a v e  i n  p l a c e ?  A r e  t h e r e  l i m i t s  t o  t h e i r  i n d e m n i f i c a t i o n
i n  t h e  e v e n t  o f  a n  i n c i d e n t ?  D o  t h e y  a l s o  c a r r y  c o m p r e h e n s i v e  C y b e r  a n d
T e c h n o l o g y  E & O  p o l i c i e s ?

I m p l e m e n t  &  U n d e r s t a n d  C o n t r a c t s :  O n e  o f  t h e  m o s t  i m p o r t a n t  t h i n g s  t o
t a k e  i n t o  a c c o u n t  w h e n  a s s e s s i n g  y o u r  c y b e r  r i s k  i s  t h e  c o n t r a c t u a l
r e l a t i o n s h i p s  y o u  h a v e  w i t h  v e n d o r s  a n d  c l i e n t s .  Y o u  n e e d  t o  h a v e  a
c o n t r a c t  i n  p l a c e  f o r  t h e  e x c h a n g e  o f  s e r v i c e s  t h a t  c l e a r l y  a d d r e s s e s  t h e
v e n d o r ’ s  o b l i g a t i o n s  a n d  r i g h t s  p e r t a i n i n g  t o  c o n f i d e n t i a l ,  p e r s o n a l  d a t a
a n d  a n y  c y b e r  i n s u r a n c e  r e q u i r e m e n t s .  I f  p o s s i b l e ,  t h e  c o n t r a c t  s h o u l d
p l a c e  c e r t a i n  o b l i g a t i o n s  o n  a  v e n d o r  i f  a  b r e a c h  o r  t e c h n o l o g y  f a i l u r e
w e r e  t o  h a p p e n .
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A  w e l l - s t r u c t u r e d  c y b e r  i n s u r a n c e  p o l i c y  d o e s  m a n y  t h i n g s  b e y o n d  p r o v i d e
c o v e r a g e ,  a n d  t h i s  i n c l u d e s  i n c i d e n t  r e s p o n s e  a s s i s t a n c e  a f t e r  a  b r e a c h .  M a n y
c a r r i e r s  a l s o  o f f e r  r i s k  m a n a g e m e n t  t o o l s  a n d  s e r v i c e s  –  m a k i n g  c y b e r  i n s u r a n c e
i s  a n  i m p o r t a n t  p a r t  o f  a n y  o r g a n i z a t i o n ’ s  o v e r a l l  r i s k  m a n a g e m e n t  s t r a t e g y .  

Y o u  a l s o  n e e d  t o  l o o k  a t  h o w  c o n t r a c t i n g  w i t h  o t h e r  p a r t i e s  c a n  c r e a t e  c y b e r
r i s k  f o r  y o u r  b u s i n e s s .  M o s t  c o m p a n i e s  r e l y  o n  t h i r d - p a r t y  s e r v i c e  p r o v i d e r s
a n d  v e n d o r s  t o  s u p p o r t  t h e i r  b u s i n e s s ,  i n t r o d u c i n g  n e w  l a y e r s  o f  r i s k  t o  d a t a
s e c u r i t y  a n d  o p e r a t i o n s .  V e n d o r s  o f t e n t i m e s  n e e d  a c c e s s  t o  i n t e r n a l  s y s t e m s
a n d  s e n s i t i v e  d a t a ,  w h i c h  c r e a t e s  a d d i t i o n a l  r i s k .  W h e n  y o u  a r e  e n t e r i n g  a n
a g r e e m e n t  w i t h  v e n d o r s  a n d  s e r v i c e  p r o v i d e r s ,  a l l  i n v o l v e d  p a r t i e s  n e e d  t o
t h i n k  a b o u t  h o w  c y b e r  r i s k  f i t s  i n t o  t h e  p i c t u r e .  T h e s e  a r e  s o m e  s t e p s  y o u  c a n
t a k e  t o  e f f e c t i v e l y  m a n a g e  t h a t  r i s k :

T h e s e  a r e  s o m e  s t e p s  y o u  c a n  t a k e  t o  e f f e c t i v e l y  m a n a g e  t h a t  r i s k :

https://www.ahtins.com/contact-us/
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O r g a n i z a t i o n s  n e e d  t o  u n d e r s t a n d  h o w  t h e i r  c y b e r s e c u r i t y  p o s t u r e  c o r r e l a t e s  t o
b u s i n e s s  c o n s e q u e n c e s  a n d  b e  p r e p a r e d  t o  r e b o u n d  i n  t h e  e v e n t  o f  a
c y b e r a t t a c k .  A  s u c c e s s f u l  a t t a c k  c a n  c a u s e  d e v a s t a t i n g  f i n a n c i a l  d i s r u p t i o n  f o r
y o u r  b u s i n e s s  o r  e v e n  s h u t  i t  d o w n ,  w h i c h  i s  w h y  t h e y  a r e  o n e  o f  t h e  t o p  r i s k s
f o r  f i n a n c i a l  s t a b i l i t y .  C r e a t i n g  y o u r  c y b e r  r i s k  b a l a n c e  s h e e t  a n d
c o n t e x t u a l i z i n g  i t  w i t h i n  y o u r  c a s h  f l o w  m a n a g e m e n t  s t r a t e g y  c a n  h e l p  y o u
b e t t e r  m i t i g a t e  r i s k  i n  a n  u n p r e d i c t a b l e  e c o n o m i c  e n v i r o n m e n t .  I f  a n  o u t a g e
c a u s e d  b y  a  c y b e r  i n c i d e n t  s h u t s  d o w n  y o u r  n e t w o r k  a n d  o p e r a t i o n s  –  h o w
m u c h  t i m e  w i l l  i t  t a k e  t o  r e s t o r e ?  W h a t  d o e s  t h a t  m e a n  i n  t e r m s  o f  l o s t
r e v e n u e s ?

T h i s  m a t e r i a l  h a s  b e e n  p r e p a r e d  f o r  i n f o r m a t i o n a l  p u r p o s e s  o n l y .  
B R P  G r o u p ,  I n c .  a n d  i t s  a f f i l i a t e s ,  d o  n o t  p r o v i d e  t a x ,  l e g a l  o r  a c c o u n t i n g
a d v i c e .  P l e a s e  c o n s u l t  w i t h  y o u r  o w n  t a x ,  l e g a l  o r  a c c o u n t i n g  p r o f e s s i o n a l s
b e f o r e  e n g a g i n g  i n  a n y  t r a n s a c t i o n .  

C o n t a c t  u s  t o  l e a r n  m o r e  a b o u t  h o w
w e  h e l p  m a n a g e  y o u r  c y b e r  r i s k .

C Y B E R  R I S K  A N D  C A S H  F L O W  M A N A G E M E N T

H O W  C A N  Y O U R  B R O K E R  H E L P ?

Q u a n t i f y i n g  y o u r  c y b e r  r i s k  a n d  k n o w i n g  w h i c h  t o o l s  a n d  r i s k  m i t i g a t i o n
s t r a t e g i e s  a r e  w o r t h  i n v e s t i n g  i n  i s  c h a l l e n g i n g .  A n  e x p e r i e n c e d  b r o k e r  c a n  h e l p
y o u  d e t e r m i n e  w h a t  y o u r  r i s k  i s ,  p r o v i d e  r e s o u r c e s  t o  h e l p  y o u  i m p r o v e  y o u r
c y b e r s e c u r i t y  p o s t u r e ,  a n d  f i n d  c y b e r  i n s u r a n c e  t h a t  m e e t s  y o u r  u n i q u e  r i s k
p r o f i l e .  O u r  t e a m  h a s  s e e n  c o u n t l e s s  s c e n a r i o s  p l a y  o u t  a n d  h a s  t h e  e x p e r i e n c e
t o  l e a r n  t h e  i n s  a n d  o u t s  o f  y o u r  b u s i n e s s  a n d  d i s c o v e r  h o w  p a r t s  o f  y o u r
b u s i n e s s  c o n n e c t  w i t h  t e c h n o l o g y  t o  c r e a t e  r i s k .  T h i s  a l l o w s  u s  t o  p r o v i d e
r e c o m m e n d a t i o n s  a b o u t  h o w  y o u  c a n  b e s t  i n v e s t  i n  c y b e r  i n s u r a n c e  t o  p r o t e c t
y o u r  b u s i n e s s  f r o m  t h e  u n e x p e c t e d .  C y b e r  r i s k  m o d e l i n g  i s  a v a i l a b l e  t o  h e l p
a n s w e r  s o m e  o f  t h e s e  q u e s t i o n s  s u r r o u n d i n g  q u a n t i f i c a t i o n .  B R P  h a s  s p e c i a l
a c c e s s  t o  t h e s e  r e s o u r c e s  t o  h e l p  a n s w e r  s o m e  o f  t h e  q u e s t i o n s  p o s e d  a b o v e .

https://www.ahtins.com/contact-us/
https://www.ahtins.com/
https://www.ahtins.com/cyber-risk-contact-us/
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Understand the ROI of investing in Cyber Insurance
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W i t h  o r g a n i z a t i o n s  f a c i n g  m o r e  c y b e r  t h r e a t s  t h a n  e v e r ,  o n e  o f  t h e  g r e a t e s t
c h a l l e n g e s  f o r  b u s i n e s s  l e a d e r s  i s  u n d e r s t a n d i n g  t h e  r e t u r n  o n  i n v e s t m e n t  ( R O I )  o f
c y b e r s e c u r i t y  i n i t i a t i v e s .  E c o n o m i c  p r e s s u r e s  h a v e  n e g a t i v e l y  i m p a c t e d  o p e r a t i o n a l
c o s t s  i n  r e c e n t  y e a r s ,  s o  i t  o n l y  m a k e s  s e n s e  t h a t  y o u  w a n t  t o  k n o w  t h a t  t h e
i n v e s t m e n t s  y o u  m a k e  i n  y o u r  b u s i n e s s  a r e  r e n d e r i n g  p o s i t i v e  r e s u l t s .
 
T h e r e  i s  a  d i r e c t  c o r r e l a t i o n  b e t w e e n  t h e  e v o l u t i o n  o f  c y b e r  r i s k  a n d  t h e  r e s o u r c e s
y o u  i n v e s t  i n  y o u r  c y b e r  r i s k  m i t i g a t i o n .  T a k i n g  t h e  t i m e  t o  c a l c u l a t e  t h e  R O I  o f
c y b e r s e c u r i t y  i n i t i a t i v e s  o n l y  e m p o w e r s  y o u  t o  u n d e r s t a n d  t h e  f i n a n c i a l  i m p a c t  a
b r e a c h  c a n  h a v e  o n  y o u r  o r g a n i z a t i o n ,  w h i c h  b e t t e r  p o s i t i o n s  y o u  t o  r e b o u n d  i n  t h e
e v e n t  o f  a  c y b e r  i n c i d e n t .

W h e n  c y b e r s e c u r i t y  a n d  b u s i n e s s  l e a d e r s  w o r k  t o g e t h e r  t o  q u a n t i f y  c y b e r  r i s k  a n d
d e t e r m i n e  t h e  f i n a n c i a l  i m p l i c a t i o n s  o f  a  b r e a c h ,  t h i s  h e l p s  c r e a t e  a  c u l t u r e  o f
c y b e r s e c u r i t y  t h a t  u l t i m a t e l y  b e n e f i t s  y o u r  o v e r a r c h i n g  r i s k  s t r a t e g y  a n d  p r o t e c t s
y o u r  b a l a n c e  s h e e t .  T i m e  a n d  t i m e  a g a i n ,  c y b e r  i n s u r a n c e  p r o v e s  i t s e l f  t o  b e  o n e  o f
t h e  m o s t  v a l u a b l e  i n v e s t m e n t s  y o u  c a n  m a k e  t o  f i n a n c i a l l y  p r o t e c t  y o u r  b u s i n e s s
f r o m  t h e  c o n s e q u e n c e s  o f  a  c y b e r  e v e n t .

IS IT WORTH IT? 
Understanding the ROI of
Cyber Insurance

Y O U  M A K E  A  L O T  O F  I N V E S T M E N T S  I N  Y O U R  B U S I N E S S .
B U T  C Y B E R  C O V E R A G E  C O U L D  B E  O N E  O F  T H E  M O S T  I M P O R T A N T .

https://www.ahtins.com/


C H A L L E N G E S :  D E M O N S T R A T I N G  T H E  V A L U E  O F
C Y B E R  R I S K  M I T I G A T I O N  I N V E S T M E N T S
T h e  r e a l i t y  i s  t h a t  c a l c u l a t i n g  c y b e r s e c u r i t y  R O I  i s  n o t o r i o u s l y  c h a l l e n g i n g  b e c a u s e
t h e r e  a r e  m a n y  f a c t o r s  t h a t  c o m e  i n t o  p l a y .  B e y o n d  t h e  p o t e n t i a l  l o s s  o f  d o l l a r s
a n d  c e n t s ,  i t  i s  a l s o  i m p o r t a n t  t o  c o n s i d e r  p o t e n t i a l  l o s s e s  f r o m  s t o l e n  i n t e l l e c t u a l
p r o p e r t y ,  b u s i n e s s  d i s r u p t i o n ,  a n d  d a m a g e d  r e p u t a t i o n .  R e l i a b l e  r e s o u r c e s  c a n  b e
h a r d  t o  c o m e  b y  d u e  t o  t h e  l a c k  o f  s u s t a i n e d  l o s s  d a t a  a n d  t h e  c o n s t a n t  a n d  r a p i d
e v o l u t i o n  o f  r i s k .

W i t h  a  c o n s t a n t l y  e v o l v i n g  t h r e a t  l a n d s c a p e ,  c y b e r s e c u r i t y  t e a m s ,  w h i c h  t e n d  t o  b e
l e a n ,  a r e  t a s k e d  w i t h  t h e  c h a l l e n g e  o f  m e a s u r i n g  t h e  e f f e c t i v e n e s s  o f  t h e i r  w o r k
a g a i n s t  a  c o n t i n u o u s l y  m o v i n g  t a r g e t .  T h e y  a r e  e x p e c t e d  t o  a d d r e s s  v u l n e r a b i l i t i e s
a c r o s s  c o m p l e x  s y s t e m s  a n d  i n n o v a t e  i n  t h e  a g e  o f  d i g i t a l  t r a n s f o r m a t i o n  w h i l e
t r y i n g  t o  a l i g n  c y b e r s e c u r i t y  m e a s u r e s  w i t h  t h e i r  r e s p e c t i v e  c o m p a n y ’ s  b u s i n e s s
s t r a t e g i e s .  B e c a u s e  t h e r e  a r e  n o  w i d e l y  a c c e p t e d  s t a n d a r d s  t o  m e a s u r e  t h e  R O I  o f
c y b e r s e c u r i t y ,  r e p o r t i n g  r e s p o n s i b i l i t i e s  c a n  a l s o  o v e r w h e l m  c y b e r s e c u r i t y  t e a m s
t a s k e d  w i t h  d e v e l o p i n g  a n  e f f e c t i v e  f r a m e w o r k  f o r  m e a s u r i n g  o u t c o m e s .  

F i l l i n g  i n  t h e  g a p s  w i t h  c y b e r  r i s k  m o d e l i n g
O n e  o f  t h e  g r e a t e s t  c h a l l e n g e s  o f  p r e d i c t i n g  c y b e r  r i s k  i s  t h e  u n p r e d i c t a b l e  m a n n e r
i n  w h i c h  c y b e r  e v e n t s  t e n d  t o  u n f o l d .  T h o u g h  t h e r e  i s  n o  w a y  t o  f u l l y  k n o w  e v e r y
s i n g l e  a s p e c t  o f  y o u r  c y b e r  r i s k  o r  w h i c h  a t t a c k s  y o u r  b u s i n e s s  m i g h t  f a c e  i n  t h e
f u t u r e ,  a  c y b e r  r i s k  a s s e s s m e n t  a n d  m o d e l i n g  c a n  h e l p  y o u  m o r e  a c c u r a t e l y
e s t i m a t e  l o s s  p r o b a b i l i t i e s ,  b u s i n e s s  i m p a c t ,  l o s s  d i s t r i b u t i o n s ,  a n d  w h a t  t h i s  l o o k s
l i k e  i n  f i n a n c i a l  t e r m s .

IBM’s Cost of a Data Breach Report 2022

https://www.ibm.com/downloads/cas/3R8N1DZJ
https://www.ibm.com/reports/data-breach
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B r e a k  d o w n  c o m m u n i c a t i o n  s i l o s :  Y o u r  b r o k e r  c a n  h e l p  y o u  e s t a b l i s h  a  c o m m o n
r i s k  l a n g u a g e  a c r o s s  y o u r  o r g a n i z a t i o n .  A l i g n i n g  c y b e r s e c u r i t y  a n d  f i n a n c i a l
l e a d e r s  p r o d u c e s  m o r e  c o m p r e h e n s i v e  r i s k  d a t a .  

C o n t i n u o u s l y  a s s e s s  r i s k :  W o r k i n g  w i t h  t h e  r i g h t  b r o k e r  e n c o u r a g e s  y o u  t o
r e v i s i t  y o u r  r i s k  w i t h  r e g u l a r i t y  s o  t h a t  y o u  a r e  a w a r e  o f  h o w  i t  c h a n g e s  i n  t h e
f a c e  o f  a  c o n s t a n t l y  e v o l v i n g  r i s k  l a n d s c a p e .

E n s u r e  a c c e s s  t o  r e s o u r c e s :  Y o u r  b r o k e r  s h o u l d  h a v e  a c c e s s  t o  r e s o u r c e s  t h a t
a u t o m a t e  t h e  r i s k  m o d e l i n g  p r o c e s s  s o  t h a t  i t  i s  l e s s  o f  a  s t r a i n  o n  y o u r  i n t e r n a l
t e a m s .  T h e y  c a n  a l s o  c o n n e c t  y o u  t o  v e t t e d ,  t r u s t w o r t h y  c y b e r s e c u r i t y  v e n d o r s
s h o u l d  y o u  n e e d  t o  i m p l e m e n t  r i s k  m i t i g a t i o n  t o o l s .  

W i t h  p r o p e r l y  q u a n t i f i e d  r i s k  d a t a ,  y o u  c a n  u n d e r s t a n d  t h e  t r u e  i m p a c t  a n d
p r o b a b i l i t y  o f  a  r i s k .  T h i s  i n f o r m a t i o n  a l l o w s  y o u  d e c i d e  w h e r e  t o  f o c u s  y o u r  c y b e r
i n v e s t m e n t s ,  a n d  h o w  t o  a l i g n  r i s k  m i t i g a t i o n  s t r a t e g i e s  w i t h  b u s i n e s s  o b j e c t i v e s .
M a k i n g  c a l c u l a t e d  c y b e r  r i s k  m a n a g e m e n t  d e c i s i o n s  m e a n s  t h a t  y o u  a r e  l e s s  l i k e l y
t o  o v e r  o r  u n d e r  r e a c t  t o  p o t e n t i a l  r i s k  e v e n t s .
 
I f  y o u  a r e  a t  a  l o s s  w i t h  h o w  t o  q u a n t i f y  y o u r  r i s k ,  y o u r  b r o k e r  c a n  h e l p  y o u  i n  t h e
f o l l o w i n g  w a y s :

U l t i m a t e l y ,  d a t a  n e e d s  t o  b e  t r a n s l a t e d  i n t o  a  n a r r a t i v e  s o  t h a t  b u s i n e s s  l e a d e r s
u n d e r s t a n d  t h e  f o l l o w i n g :

W h a t  a t t a c k s  a r e  y o u
m o s t  s u s c e p t i b l e  t o ?

W h a t  e n a b l e s  t h e s e
a t t a c k s  t o  o c c u r ?

W h a t  a r e  t h e  f i n a n c i a l
c o n s e q u e n c e s  o f  t h e s e
c y b e r  e v e n t s ?

H o w  c a n  y o u  m a n a g e  t h e
r i s k  t h r o u g h  c o n t r o l s  o r
r i s k  t r a n s f e r ?

https://www.ahtins.com/
https://www.ahtins.com/contact-us/
https://www.ahtins.com/cyber-month-part-1/
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Remote workforce
IoT or OT environment impacted
Security skills shortage
Lost or stolen devices
Third-party involvement
Compliance failures
Cloud migration
Security system complexity

Artificial intelligence platform
DevSecOps Approach
Formation of IR Team
Extensive use of encryption
Employee training
Extensive tests of the IR plan
Business continuity
Insurance protection
Participation in threat sharing
Identity and access management
Security analytics
Board-level oversight
Red team testing
XDR technologies
Multifactor authentication
Pen and vulnerability testing
CISO appointed
Extensive use of DLP
Crisis management team
Managed security services

IBM’s Cost of a Data Breach Report 2022

https://www.ahtins.com/
https://www.ahtins.com/contact-us/
https://www.ibm.com/reports/data-breach


C o m m u n i c a t e s  w i t h  c u s t o m e r s  o n l i n e  o r  v i a  v o i c e  o v e r  i n t e r n e t  p r o t o c o l  ( V o I P )
A c c e p t s  o n l i n e  p a y m e n t s
A c c e p t s  i n - s t o r e  c r e d i t  c a r d  t r a n s a c t i o n s
S t o r e s  p e r s o n a l  i n f o r m a t i o n  e l e c t r o n i c a l l y  ( c u s t o m e r s ,  e m p l o y e e s ,  a n d  b u s i n e s s
p a r t n e r s )
T r a n s f e r s  d o c u m e n t s  e l e c t r o n i c a l l y
R e l i e s  h e a v i l y  o n  I T  s y s t e m s  f o r  o p e r a t i o n s

U n f o r t u n a t e l y ,  m a n y  c o m p a n i e s  d o  n o t  s e e  t h e  v a l u e  i n  c y b e r s e c u r i t y  r i s k
m i t i g a t i o n  u n t i l  t h e y  e x p e r i e n c e  a  d a t a  b r e a c h .  I n  t h i s  d a y  a n d  a g e ,  i t  i s  n o  l o n g e r  a
m a t t e r  o f  i f  y o u  w i l l  e x p e r i e n c e  a  c y b e r  e v e n t  b u t  r a t h e r  w h e n .  I B M ’ s  C o s t  o f  a
D a t a  B r e a c h  R e p o r t  2 0 2 2  e s t i m a t e s  t h a t  8 3 %  o f  r e s p o n d e n t s  h a d  m o r e  t h a n  o n e
d a t a  b r e a c h .  A n d ,  a c c o r d i n g  t o  t h e  N e t d i l i g e n c e ®  C y b e r  C l a i m s  S t u d y  2 0 2 2  R e p o r t ,
t h e r e  w a s  n o  c l e a r  c o r r e l a t i o n  b e t w e e n  t h e  s i z e  o f  a n  o r g a n i z a t i o n  a n d  t h e
m a g n i t u d e  o f  a  c y b e r - r e l a t e d  l o s s .  B o t h  l a r g e  c o m p a n i e s  a n d  S M E s  e x p e r i e n c e d
l a r g e  l o s s e s ,  w i t h  i n c i d e n t s  a t  l a r g e  c o m p a n i e s  s h o w i n g  9 0  t i m e s  m o r e  c o s t l y  t h a n
t h o s e  a t  S M E s .  H o w e v e r ,  S M E s  e x p e r i e n c e d  w h a t  c o u l d  b e  c o n s i d e r e d  g r e a t e r
o r g a n i z a t i o n a l  i m p a c t  a t  1 4 9  S M E  c l a i m s  w i t h  T o t a l  I n c i d e n t  C o s t s  > $ 1 M .

W i t h  t h e  p r e v a l e n c e  o f  c y b e r  b r e a c h e s ,  y o u  m i g h t  b e  w o n d e r i n g  i f  c y b e r  i n s u r a n c e
f o r  y o u r  b u s i n e s s  i s  w o r t h  i t .  E v e n  t h o u g h  c y b e r  c o v e r a g e  h a s  g o t t e n  m o r e
e x p e n s i v e  i n  r e c e n t  y e a r s ,  i t  h a s  b e c o m e  i n v a l u a b l e  t o  t h o s e  w h o  h a v e  s u f f e r e d  a n
i n c i d e n t  o r  l o s s .  

B u s i n e s s e s  o f  a l l  s i z e s  a n d  i n  a l l  i n d u s t r i e s  c a n  b e n e f i t  f r o m  c y b e r  i n s u r a n c e .  A n y
b u s i n e s s  t h a t  d i g i t a l l y  s t o r e s  d a t a  i s  a t  r i s k  f o r  a  c y b e r a t t a c k .  I f  y o u r  b u s i n e s s  d o e s
a n y  o f  t h e s e ,  i t  i s  v u l n e r a b l e  t o  c y b e r a t t a c k s :

C Y B E R  I N S U R A N C E :  A  V A L U A B L E  I N V E S T M E N T

S o ,  w h y  i s  c y b e r  i n s u r a n c e  a  v a l u a b l e  i n v e s t m e n t ?

I f  y o u  w a n t  t o  o f f e r  y o u r  s e r v i c e s  t o  a n o t h e r  o r g a n i z a t i o n ,  t h e y  m i g h t  r e q u i r e  y o u
t o  p u r c h a s e  c y b e r  c o v e r a g e .  I f  y o u  d o  n o t  h a v e  c o v e r a g e ,  y o u r  b u s i n e s s  m i g h t  m i s s
o u t  o n  o p p o r t u n i t i e s  t o  g e n e r a t e  r e v e n u e  d u e  t o  a n  i n a b i l i t y  t o  f u l f i l l  v e n d o r
r e q u i r e m e n t s .
 
B r e a c h e s  a r e  a l s o  v e r y  e x p e n s i v e .  A  w e l l - s t r u c t u r e d  c y b e r  p o l i c y  p r o v i d e s  f i n a n c i a l
p r o t e c t i o n  f r o m  t h e  c o s t s  t h a t  a r i s e  f r o m  a  c y b e r a t t a c k ,  i n c l u d i n g  l e g a l  f e e s ,
r a n s o m  p a y m e n t s ,  a n d  d a t a  r e c o v e r y .  C y b e r  i n s u r a n c e  c a n  a l s o  c o v e r  t h e  c o s t  o f
p r o v i d i n g  i d e n t i t y  p r o t e c t i o n  t o  a f f e c t e d  i n d i v i d u a l s ,  f o r e n s i c  i n v e s t i g a t i o n s  t o
d e t e r m i n e  t h e  c a u s e  o f  t h e  b r e a c h ,  b r e a c h  c o n t a i n m e n t ,  a n d  r e m e d i a t i o n
a s s i s t a n c e .  W i t h o u t  c y b e r  i n s u r a n c e ,  t h e s e  a r e  a l l  t h i n g s  t h a t  y o u r  c o m p a n y  w o u l d
h a v e  t o  p a y  f o r  o u t  o f  p o c k e t .  

https://www.ibm.com/reports/data-breach
https://netdiligence.com/cyber-claims-study-2022-report/
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A d d i t i o n a l l y ,  i f  y o u  d i d  n o t  h a v e  c y b e r  i n s u r a n c e ,  y o u r  I T  t e a m  w o u l d  l i k e l y  h a v e  t o
t a k e  o n  t h e  p o s t  b r e a c h  c l e a n u p ,  w h i c h  o n l y  d e t r a c t s  t h e m  f r o m  t h e  m o u n t a i n  o f
r e s p o n s i b i l i t i e s  t h e y  a l r e a d y  h a v e  t o  m a n a g e  o n  a  r e g u l a r  b a s i s .  T h e y  m i g h t  a l s o
h a v e  t u n n e l  v i s i o n  r e g a r d i n g  w h a t  c a u s e d  t h e  b r e a c h ,  s o  a n  o u t s i d e r ’ s  p e r s p e c t i v e
p r o v i d e s  a  f r e s h  a n d  u n b i a s e d  v i e w p o i n t  a b o u t  h o w  t o  e f f e c t i v e l y  f i x  t h e  p r o b l e m .
I n  u n f o r t u n a t e  s i t u a t i o n s  w h e n  a  r o g u e  e m p l o y e e  a b u s e d  t h e i r  p r i v i l e g e  a n d  w a s
t h e  m a l i c i o u s  a c t o r  t h a t  c a u s e d  t h e  c y b e r  b r e a c h ,  t h e y  h a v e  l e s s  o f  a n  i n c e n t i v e  t o
f i x  t h e  v u l n e r a b i l i t y  c o r r e c t l y .  F u r t h e r ,  i n s u r a n c e  c a r r i e r s  h a v e  h i g h l y  n e g o t i a t e d
r a t e s  w i t h  t o p - t i e r  i n c i d e n t  r e s p o n s e  v e n d o r s ,  i n c l u d i n g  p r i v a c y  a t t o r n e y s ,  d i g i t a l
f o r e n s i c  i n c i d e n t  r e s p o n d e r s ,  r a n s o m w a r e  n e g o t i a t o r s ,  a n d  p u b l i c  r e l a t i o n s
s p e c i a l i s t s .  T h e s e  f i r m s  m a y  n o t  e n t e r t a i n  a n y  b u s i n e s s  o u t s i d e  o f  t h e i r  i n s u r a n c e
c a r r i e r  r e l a t i o n s h i p s  d u e  t o  b a n d w i d t h  a n d  r e s o u r c e s .

T h o u g h  t h e  a v e r a g e  c o s t  o f  a  d a t a  b r e a c h  v a r i e s  b y  c o m p a n y  s i z e  a n d  i n d u s t r y ,  i n
2 0 2 2  t h e  a v e r a g e  t o t a l  c o s t  o f  a  d a t a  b r e a c h  i n  t h e  U n i t e d  S t a t e s  w a s  $ 4 . 3 5
m i l l i o n .  I t  i s  e a s y  t o  s e e  w h y  c y b e r a t t a c k s  c a n  b e  f i n a n c i a l l y  d e v a s t a t i n g  f o r
o r g a n i z a t i o n s ,  o f t e n  f o r c i n g  t h e m  t o  s h u t t e r  t h e i r  o p e r a t i o n s .  P r e m i u m s  v a r y  d u e  t o
m a n y  f a c t o r s ,  b u t  r e l a t i v e  t o  t h e  c o s t  o f  a n  a t t a c k ,  t h e  a m o u n t  o f  a n  a n n u a l
p r e m i u m  i s  m i n i m a l .    

IBM’s Cost of a Data Breach Report 2022

https://www.ahtins.com/
https://www.ahtins.com/contact-us/
https://www.ibm.com/reports/data-breach


T a k i n g  t h e  t i m e  t o  u n d e r s t a n d  t h e  R O I  o f  c y b e r s e c u r i t y  s t r e n g t h e n s  y o u r  a b i l i t y  t o
u n d e r s t a n d  y o u r  c y b e r  e x p o s u r e  i n  c l e a r  a n d  p r e c i s e  t e r m s .  C o n t i n u o u s  c y b e r  r i s k
q u a n t i f i c a t i o n  p r o v i d e s  i n v a l u a b l e  v i s i b i l i t y  i n t o  h o w  m u c h  r i s k  r e d u c t i o n  y o u
a c h i e v e  w i t h  e a c h  c o n t r o l  s o  t h a t  y o u r  r i s k  m i t i g a t i o n  e f f o r t s  a r e  b o t h  p r o d u c t i v e
a n d  p r o a c t i v e .  D e m y s t i f y i n g  t h e  c o s t s  a s s o c i a t e d  c y b e r s e c u r i t y  p a i n t s  a  c l e a r e r
p i c t u r e  f o r  i n t e r n a l  a n d  e x t e r n a l  s t a k e h o l d e r s ,  s u c h  a s  b o a r d  m e m b e r s ,  e x e c u t i v e s ,
a n d  i n s u r e r s  s o  t h a t  t h e y  s e e  t h e  f i n a n c i a l  i m p a c t  o f  a  d a t a  b r e a c h  f o r  y o u r
o r g a n i z a t i o n .

T h e  p r o c e s s  o f  o b t a i n i n g  i n s u r a n c e  c o v e r a g e  i s  a  p r a c t i c e  i n  r i s k  q u a n t i f i c a t i o n  o n
i t s  o w n .  I n s u r a n c e  c a r r i e r s  a s k  a  c o m p r e h e n s i v e  s e t  o f  q u e s t i o n s  r e g a r d i n g  a
p o t e n t i a l  i n s u r e d ’ s  c o n t r o l s  a n d  r e s o u r c e s ,  w i t h  s o m e  m i n i m u m  c o n t r o l s  c o m p u l s o r y
t o  q u o t e .  T h i s  t a s k  i s  a r d u o u s  a n d  r e q u i r e s  a  t r e m e n d o u s  a m o u n t  o f  c o o r d i n a t i o n
b u t  p r o v i d e s  f e e d b a c k  b a s e d  u p o n  t h e  i n s u r a n c e  i n d u s t r y ’ s  k n o w l e d g e  o f  t r i g g e r s  o f
c l a i m s  a c t i v i t y .

N A V I G A T I N G  T H E  C Y B E R  I N S U R A N C E  M A R K E T

IBM’s Cost of a Data Breach Report 2022

https://www.ibm.com/reports/data-breach
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T h i s  m a t e r i a l  h a s  b e e n  p r e p a r e d  f o r  i n f o r m a t i o n a l  p u r p o s e s  o n l y .  
B R P  G r o u p ,  I n c .  a n d  i t s  a f f i l i a t e s ,  d o  n o t  p r o v i d e  t a x ,  l e g a l  o r  a c c o u n t i n g
a d v i c e .  P l e a s e  c o n s u l t  w i t h  y o u r  o w n  t a x ,  l e g a l  o r  a c c o u n t i n g  p r o f e s s i o n a l s
b e f o r e  e n g a g i n g  i n  a n y  t r a n s a c t i o n .  

C o n t a c t  u s  t o  l e a r n  m o r e
a b o u t  h o w  w e  h e l p  m a n a g e

y o u r  c y b e r  r i s k .

W O R K  W I T H  A  Q U A L I F I E D  P A R T N E R
A n  e x p e r i e n c e d  b r o k e r  h a s  a  c o n s t a n t  p u l s e  o n  h o w  t h e  c y b e r  r i s k  l a n d s c a p e
e v o l v e s  a n d  c a r r i e r s ’  c h a n g i n g  e x p e c t a t i o n s  i n  t h i s  d y n a m i c  e n v i r o n m e n t .  O u r
t e a m  o f  c y b e r  i n s u r a n c e  e x p e r t s  h a s  c o n n e c t i o n s  t o  c a r r i e r s  a n d  c o m m u n i c a t e s
w i t h  c l i e n t s  a s  s o o n  a s  t h e y  l e a r n  o f  c h a n g i n g  c a r r i e r  r e q u i r e m e n t s  s o  t h a t  t h e y
c a n  b e  r e a d y  t o  m e e t  t h e m .  A d d i t i o n a l l y ,  o u r  m a r k e t  r e a c h  g i v e s  u s  a c c e s s  t o
v a l u a b l e  r e s o u r c e s  t h a t  c a n  h e l p  y o u  q u a n t i f y  y o u r  r i s k  a n d  s t a y  a h e a d  o f
m a l i c i o u s  a c t o r s .  

W h e n  c a r r i e r s  u n d e r s t a n d  t h e  f u l l  s c o p e  o f  y o u r  c y b e r  r i s k  a n d  s e e  t h a t  y o u  t a k e  a
p r o a c t i v e  a n d  c o n t i n u a l  a p p r o a c h  t o  u n d e r s t a n d i n g  i t  y o u r s e l f ,  t h e y  a r e  m o r e  l i k e l y
t o  p r o v i d e  m o r e  f a v o r a b l e  t e r m s  f o r  c o v e r a g e .  T h i s  i s  b e c a u s e  i n s u r e r s  w a n t  t o
a c c u r a t e l y  u n d e r s t a n d  t h e  r i s k  t h e y  a r e  t a k i n g  o n  a n d  a l s o  l o o k  f a v o r a b l y  o n
i n s u r e d s  w h o  m a k e  c y b e r  s e c u r i t y  a  b u s i n e s s  p r i o r i t y .  I n  t h e  c u r r e n t  c y b e r
i n s u r a n c e  m a r k e t ,  f i n d i n g  t h e  t e r m s  o f  c o v e r a g e  y o u  n e e d  i s  m o r e  c h a l l e n g i n g  t h a n
i n  p r e v i o u s  y e a r s .  C a r r i e r s  h a v e  b e c o m e  e x t r e m e l y  s t r i c t  w h e n  u n d e r w r i t i n g  c y b e r
r i s k ,  w h i c h  m e a n s  y o u  n e e d  t o  d o  e v e r y t h i n g  i n  y o u r  p o w e r  t o  u n d e r s t a n d  y o u r  r i s k
a n d  t h e  v a l u e  o f  y o u r  c y b e r s e c u r i t y  i n v e s t m e n t s .

https://www.ahtins.com/contact-us/
https://www.ahtins.com/
https://www.ahtins.com/cyber-risk-contact-us/
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I n  2 0 2 1 ,  t h e  F B I  r e c e i v e d  a b o u t  8 5 0 , 0 0 0  r e p o r t s  o f  c y b e r c r i m e  w i t h  l o s s e s
s u r p a s s i n g  t h e  $ 6 . 9  b i l l i o n  m a r k  i n  t h e  U n i t e d  S t a t e s  a l o n e .  G l o b a l l y ,  l o s s e s  i n  2 0 2 1
w e r e  a b o u t  $ 6  t r i l l i o n ,  a n d  t h i s  n u m b e r  i s  e s t i m a t e d  t o  g r o w  t o  $ 7  t r i l l i o n  i n  2 0 2 2 .
W i t h  c y b e r  t h r e a t s  a n d  l o s s e s  s u r g i n g  y e a r  o v e r  y e a r ,  i t  i s  n o  w o n d e r  w h y  m o r e
b u s i n e s s e s  a r e  t u r n i n g  t o  c y b e r  i n s u r a n c e  f o r  f i n a n c i a l  p r o t e c t i o n  f r o m  t h e s e
e v e n t s .

B u t  b u y e r ,  b e w a r e :  a l l  c y b e r  p o l i c i e s  a r e  n o t  c r e a t e d  e q u a l .  H a v i n g  t h e  w r o n g  t y p e
o f  c o v e r a g e  f o r  y o u r  n e e d s  c a n  p r o v i d e  a  f a l s e  s e n s e  o f  s e c u r i t y  t h a t  c o u l d  l e a v e
y o u r  o r g a n i z a t i o n  i n  a  s t a t e  o f  f i n a n c i a l  r u i n  i f  y o u  b e c o m e  t h e  v i c t i m  o f  a
c y b e r a t t a c k .  T h e r e  i s  n o  s t a n d a r d  c y b e r  i n s u r a n c e  p o l i c y ,  w h i c h  i s  w h y  y o u  a n d  y o u r
b r o k e r  n e e d  t o  d i l i g e n t l y  a s s e s s  y o u r  c y b e r  r i s k  a n d  r e v i e w  y o u r  e x i s t i n g  p o l i c y .
U n d e r s t a n d i n g  h o w  y o u r  c y b e r  c o v e r a g e  a l i g n s  w i t h  y o u r  r i s k  p r o f i l e  a n d  f i n a n c e s
a l l o w s  y o u  t o  m a k e  n e c e s s a r y  a d j u s t m e n t s  s o  y o u  d o  n o t  e n d  u p  o n  t h e  w r o n g  s i d e
o f  i n s u r a n c e  i n  t h e  e v e n t  o f  a  l o s s .

I f  y o u  a r e  i n  t h e  m a r k e t  f o r  c y b e r  i n s u r a n c e  o r  s e e k i n g  t o  u p d a t e  y o u r  e x i s t i n g
c o v e r a g e ,  a s k i n g  t h e  f o l l o w i n g  q u e s t i o n s  c a n  h e l p  y o u  a v o i d  s o m e  o f  t h e  c o m m o n
p i t f a l l s :

The Devil is in the Details: Beware
of Potential Cyber Coverage Pitfalls
Know what your cyber policy covers and
how it works when you need to use it

Y O U  M A K E  A  L O T  O F  I N V E S T M E N T S  I N  Y O U R  B U S I N E S S .
B U T  C Y B E R  C O V E R A G E  C O U L D  B E  O N E  O F  T H E  M O S T  I M P O R T A N T .

https://www.aarp.org/money/scams-fraud/info-2022/fbi-internet-crime-report.html
https://cybersecurityventures.com/cybercrime-damages-6-trillion-by-2021/
https://cybersecurityventures.com/boardroom-cybersecurity-report/


T h o u g h  t h i s  q u e s t i o n  m i g h t  s e e m  l i k e  a  n o  b r a i n e r ,  b u s i n e s s e s  o f t e n  a s s u m e
t h a t  t h e i r  e x i s t i n g  b u s i n e s s  c o n t i n u i t y  p o l i c y  o r  p r o p e r t y  d a m a g e  p o l i c y  w i l l
c o v e r  a  c y b e r  i n c i d e n t .  T h i s  i s  a  d a n g e r o u s  a s s u m p t i o n  t o  m a k e  b e c a u s e  t h i s

t y p e  o f  p o l i c y  m i g h t  n o t  c o v e r  c y b e r  e v e n t s ,  w h i c h  w o u l d  l e a v e  y o u  f i n a n c i a l l y

l i a b l e  s h o u l d  y o u r  o r g a n i z a t i o n  e x p e r i e n c e  a  b r e a c h .  T h e  c o s t  o f  r e m e d i a t i o n

e f f o r t s  a n d  l e g a l  b a t t l e s  q u i c k l y  a d d  u p  a n d  c o u l d  d e t r i m e n t a l l y  i m p a c t  y o u r

b u s i n e s s ,  s o  m u c h  s o  t h a t  y o u  m i g h t  n o t  b e  a b l e  t o  r e c o v e r .

 

A d d i t i o n a l l y ,  s o m e t i m e s  i n t e r n a l  c o m m u n i c a t i o n  a t  c o m p a n i e s  i s  n o t  o p t i m a l .

S t a k e h o l d e r s  m i g h t  n o t  b e  a w a r e  o f  t h e  p o l i c i e s  t h a t  a r e  i n  p l a c e ,  w h i c h  i s  w h y

y o u  n e e d  r e v i e w  w h e t h e r  o r  n o t  y o u  h a v e  c y b e r  c o v e r a g e .  
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D O  W E  H A V E  C Y B E R  C O V E R A G E  A N D / O R  D O  O U R  C U R R E N T
I N S U R A N C E  P O L I C I E S  C O V E R  A  C Y B E R  I N C I D E N T ?

W H I C H  I N T E R N A L  S T A K E H O L D E R S  D O  W E  N E E D  T O
I N C L U D E  I N  T H E  C O N V E R S A T I O N ?

C y b e r s e c u r i t y  i s  c o m p l e x ,  a n d  s o  i s  f i n d i n g  c y b e r  c o v e r a g e  t h a t  a l i g n s  w i t h  y o u r

c o m p a n y ’ s  u n i q u e  d i g i t a l  r i s k .  Y o u r  c y b e r s e c u r i t y  I T  l e a d e r s ,  t h e  f i n a n c e

d e p a r t m e n t ,  l e g a l  e x p e r t s ,  a n d  c o m p a n y  l e a d e r s  a l l  n e e d  t o  c o n t i n u o u s l y

c o m m u n i c a t e  a n d  b e  o n  t h e  s a m e  p a g e  a b o u t  w h a t  y o u r  c y b e r  r i s k  a m o u n t s  t o

a n d  t h e  f i n a n c i a l  e x p o s u r e  i t  c r e a t e s  s o  y o u  c a n  b u i l d  s t r a t e g i e s  t o  m i t i g a t e  t h i s

r i s k .

D e t e r m i n e  w h o  w i l l  b e  i n  c h a r g e  o f  b u y i n g  a n d  s e l e c t i n g  c y b e r  i n s u r a n c e ,  a n d

w h o s e  j o b  i t  i s  t o  f i l e  a  c l a i m  i n  t h e  e v e n t  o f  a  d a t a  b r e a c h .  A l i g n i n g  i n t e r n a l

s t a k e h o l d e r s  a n d  e s t a b l i s h i n g  a c c o u n t a b i l i t y  h e l p s  e n s u r e  t h a t  y o u r  b u s i n e s s  i s

m a n a g i n g  a n d  m i t i g a t i n g  c y b e r  r i s k .  I t  i s  a l s o  i m p o r t a n t  t o  c o n s i d e r  w h o  w i l l  b e

i n v o l v e d  i n  t h e  e v e n t  o f  a  c l a i m  o r  c y b e r  i n c i d e n t .  T i m e  i s  o f  t h e  e s s e n c e  a t  t h e

t i m e  o f  a n  i n c i d e n t  a n d  k n o w i n g  w h o  n e e d s  t o  b e  i n  t h e  r o o m  i s  a  c r i t i c a l  p a r t  o f

a n y  i n c i d e n t  r e s p o n s e  p l a n n i n g .  C a r r i e r s  l o o k  f a v o r a b l y  u p o n  i n s u r e d s  w i t h  a

c u l t u r e  o f  c y b e r s e c u r i t y ,  a s  p r e p a r e d n e s s  m i n i m i z e s  t h e  p r o b a b i l i t y  o f  a  l o s s .

https://www.ahtins.com/contact-us/
https://www.ahtins.com/wp-content/uploads/2022/10/CRMG_Cyber-Month_PT1_Know-Your-Risk.pdf
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E m p l o y e e  a w a r e n e s s  t r a i n i n g s  a n d  p h i s h i n g  s i m u l a t i o n s

M u l t i - F a c t o r  A u t h e n t i c a t i o n  ( M F A )  f o r  a l l  u s e r s

P a s s w o r d  m a n a g e r  u t i l i z e d  a c r o s s  y o u r  u s e r  b a s e

F r e q u e n t  a n d  r e p l i c a t e d  b a c k - u p s

B a c k - u p  t e s t i n g

A  p r i n c i p l e  o f  l e a s t  p r i v i l e g e  p o l i c y

U s e  a  V i r t u a l  P r i v a t e  N e t w o r k  ( V P N )  

S e c u r e  R e m o t e  D e s k t o p  P r o t o c o l  ( R D P )

E n c r y p t e d  b a c k u p s

R e m o v a l  o f  e n d - o f - l i f e  ( E O L )  a n d  e n d - o f - s e r v i c e  l i f e  ( E O S L )  d e v i c e s  a n d

s o f t w a r e

E n d p o i n t  d e t e c t i o n  &  r e s p o n s e  ( E D R )  s o l u t i o n  t o  m o n i t o r  a n d  s t o p  s u s p i c i o u s

a c t i v i t y

E n a b l e  a n d  a n a l y z e  l o g s  f o r  y o u r  d e v i c e s  a n d  d i g i t a l  l a n d s c a p e  

P a t c h  m a n a g e m e n t  p r o g r a m

C o n t i n u a l l y  t e s t e d  i n c i d e n t  r e s p o n s e  p l a n

O v e r  t i m e ,  c y b e r  c a r r i e r s  h a v e  i n c r e a s e d  t h e  p r e r e q u i s i t e s  i n s u r e d s  n e e d  t o  m e e t

t o  o b t a i n  c o v e r a g e .  W h e n  y o u  a p p l y  f o r  c o v e r a g e ,  y o u  w i l l  n e e d  t o  a n s w e r  t h e

c a r r i e r ’ s  q u e s t i o n n a i r e  s o  t h a t  t h e y  k n o w  t h e  t e c h n o l o g y  y o u r  c o m p a n y  u s e s ,  t h e

c y b e r s e c u r i t y  m e a s u r e s  y o u  h a v e  i n  p l a c e ,  t h e  c o v e r a g e  y o u  m i g h t  n e e d ,  a n d  t h e

l i m i t s  t h e y  c a n  o f f e r .

T h o u g h  t h i s  l i s t  i s  n o n  e x h a u s t i v e  a n d  d i f f e r e n t  c y b e r  c a r r i e r s  h a v e  d i f f e r e n t

r e q u i r e m e n t s  f o r  c o v e r a g e ,  m o s t  o f  t h e m  w i l l  w a n t  t o  s e e  t h a t  y o u  h a v e  t h e s e

m e a s u r e s  i n  p l a c e  b e f o r e  p r o v i d i n g  c o v e r a g e :

A R E  W E  A B L E  T O  M E E T  T H E  R E Q U I R E M E N T S  F O R  C O V E R A G E ?

W H A T  D O E S  Y O U R  C Y B E R  P O L I C Y  C O V E R ?

T h e  c y b e r  i n s u r a n c e  y o u  p u r c h a s e  s h o u l d  b e  b a s e d  o n  y o u r  i d e n t i f i e d  a r e a s  o f

r i s k  a n d  m e s h  w i t h  y o u r  o v e r a r c h i n g  c y b e r s e c u r i t y  s t r a t e g y .  H a v i n g  t h e  r i g h t

p o l i c y  i n  p l a c e  c a n  m a k e  a  h u g e  d i f f e r e n c e  s h o u l d  y o u  e x p e r i e n c e  a  c y b e r a t t a c k .

A  c y b e r  p o l i c y  t h a t  a l i g n s  w i t h  y o u r  r i s k  p r o v i d e s  s u p p o r t  a n d  r e s o u r c e s  t h a t

m a k e  i t  e a s i e r  t o  m a n a g e  a  c r i s i s  s o  t h a t  y o u r  b u s i n e s s  c a n  r e c o v e r .  W o r k i n g

w i t h  a  t r u s t e d  b r o k e r  h e l p s  e n s u r e  t h a t  y o u  h a v e  t h e  r i g h t  c o v e r a g e  a n d  a r e  w e l l

p r e p a r e d  t o  m a n a g e  a  c y b e r  e v e n t .  

https://www.ahtins.com/contact-us/


C o m m u n i c a t i n g  w i t h  i m p a c t e d  c u s t o m e r s

C r e d i t  m o n i t o r i n g

F o r e n s i c  a n a l y s i s  t o  i d e n t i f y  t h e  s o u r c e  o f  t h e  a t t a c k

D a t a  r e s t o r a t i o n

P u b l i c  r e l a t i o n s  a n d  r e p u t a t i o n  m a n a g e m e n t  s e r v i c e s

L o s s e s  d u e  t o  r a n s o m w a r e ,  c y b e r  e x t o r t i o n ,  e t c .

E x p e n s e s  f o r  r e m e d i a t i o n  a c t i v i t i e s

L o s s  o f  i n c o m e

O t h e r  r e c o v e r y  a c t i v i t i e s

L e g a l  f e e s

G o v e r n m e n t  p e n a l t i e s  a n d  f i n e s

C o s t  o f  r e s p o n d i n g  t o  r e g u l a t o r y  i n q u i r e s

S e t t l e m e n t s  a n d  j u d g m e n t s  r e l a t e d  t o  t h e  c l a i m

I n  t h e  e v e n t  o f  a  b r e a c h ,  y o u r  b u s i n e s s  m i g h t  r e q u i r e  r e s o u r c e s  a n d  t o o l s  t o

r e s p o n d  t o  t h e  i n c i d e n t  b u t  m a y  a l s o  r e q u i r e  d e f e n s e  i n  t h e  e v e n t  t h a t  t h i r d

p a r t i e s  s u f f e r  a  l o s s .   A  c o m p r e h e n s i v e  c y b e r  i n s u r a n c e  p o l i c y  i n c l u d e s  f i r s t -

p a r t y  c o v e r a g e  a n d  t h i r d - p a r t y  l i a b i l i t y .

S i m i l a r  t o  c o m m e r c i a l  p r o p e r t y  i n s u r a n c e ,  f i r s t - p a r t y  c y b e r  l i a b i l i t y  i n s u r a n c e

h e l p s  p r o t e c t  y o u r  c o m p a n y  b y  r e s p o n d i n g  t o  d a t a  b r e a c h e s  a t  y o u r  o w n

b u s i n e s s .  I f  y o u r  b u s i n e s s  r e l i e s  h e a v i l y  o n  I T  s y s t e m s  t o  o p e r a t e  a n d  s t o r e s

s e n s i t i v e  d a t a ,  s u c h  a s  c r e d i t  c a r d  i n f o r m a t i o n  a n d  p e r s o n a l  i n f o r m a t i o n ,  y o u

n e e d  t h i s  c o v e r a g e .

F i r s t - p a r t y  l i a b i l i t y  c a n  c o v e r  t h e  c o s t s  o f :

I f  a  c l i e n t  s h a r e s  i t s  s e n s i t i v e  d a t a  w i t h  y o u r  b u s i n e s s ,  t h e y  e x p e c t  y o u  t o  k e e p

i t  s a f e .  T h i r d - p a r t y  l i a b i l i t y  c o v e r a g e  i s  d e s i g n e d  t o  p r o v i d e  f i n a n c i a l  p r o t e c t i o n

f o r  y o u r  b u s i n e s s  i f  y o u  f a i l  t o  p r e v e n t  a  d a t a  b r e a c h  a t  a  c l i e n t ’ s  b u s i n e s s .

M u c h  l i k e  p r o f e s s i o n a l  l i a b i l i t y  i n s u r a n c e ,  i t  c a n  p r o v i d e  p r o t e c t i o n  i f  a n o t h e r

c o m p a n y  s u e s  y o u  f o r  c o m p r o m i s i n g  t h e i r  d a t a  a n d  c a u s i n g  l o s s e s  o r  d a m a g e s  t o

t h a t  c o m p a n y .  

T h i r d - p a r t y  c o v e r a g e  c a n  h e l p  p a y  f o r :
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Y o u  d o  n o t  w a n t  t o  e n d  u p  i n  a  p o s i t i o n  w h e r e  y o u  a s s u m e d  y o u r  i n s u r a n c e

w o u l d  c o v e r  t h e  c o s t s  o f  a n  i n c i d e n t  o n l y  t o  l e a r n  t h a t  i t  i s  e x c l u d e d  i n  y o u r

p o l i c y  a n d  t h a t  y o u  w i l l  h a v e  t o  p a y  t o  r e m e d i a t e  t h e  b r e a c h .  P o l i c y  w o r d i n g s

a n d  d e f i n i t i o n s  a r e  i n c o n s i s t e n t ,  w i t h  s o m e  p o l i c i e s  c l e a r l y  s t a t i n g  i n c l u s i o n s  a n d

e x c l u s i o n s ,  a n d  o t h e r s  n o t  b e i n g  v e r y  e x p l i c i t  i n  w h a t  t h e y  d o  a n d  d o  n o t  c o v e r .  

A R E  T H E R E  C O V E R A G E  E X C L U S I O N S  W E  N E E D  T O  B E  A W A R E
O F ?

A l w a y s  r e m e m b e r  t h a t  e v e n  t h o u g h  f i r s t  a n d  t h i r d - p a r t y  l i a b i l i t y  c o v e r a g e  c a n

c o v e r  t h e s e  c o s t s ,  y o u  n e e d  t o  c a r e f u l l y  r e v i e w  t h e  d e t a i l s  o f  y o u r  c o v e r a g e  t o

k n o w  w h a t  e x a c t l y  y o u r  p o l i c y  c o v e r s .  C y b e r  p o l i c i e s  a r e  n o t  s t a n d a r d i z e d ,  s o

t h e  c o v e r a g e  f o r  e v e n t s  c a n  v a r y  g r e a t l y  a c r o s s  c a r r i e r s .  W h e n  y o u  r e v i e w  a r e a s

o f  c o v e r a g e ,  z e r o  i n  o n  e x c l u s i o n s  t h a t  c o u l d  i n c r e a s e  y o u r  l i a b i l i t y  i n  t h e  e v e n t

o f  a  l o s s .  

Consumer  p ro tec t i on  ac ts

War  and  te r ro r i sm

Con t rac tua l  l i ab i l i t y

E lec t r i ca l  o r  mechan ica l  f a i l u re

In f ras t ruc tu re  b reaches  o r  fa i l u res

Vo lun ta ry  shu tdown coverage

Regu la to ry  f i ne  l im i ta t i ons

Loss  a t  an  assoc ia ted  company  no t  exp l i c i t l y  l i s ted  i n  po l i cy

T h o u g h  y o u  m i g h t  b e  a b l e  t o  p u r c h a s e  a n  e n d o r s e m e n t  t h a t  c o u l d  p r o v i d e
c o v e r a g e ,  m a n y  c a r r i e r s  e x c l u d e  o r  s e v e r e l y  l i m i t  c o v e r a g e  f o r  t h e  f o l l o w i n g
e v e n t s :
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Y o u  a s s u m e  t h a t  a  s t a n d a r d  b u s i n e s s  l o s s  p o l i c y  w i l l  c o v e r  a  c y b e r  l o s s

T h e  b a s e  r e t e n t i o n  i s  h i g h ,  a n d  a  l o s s  i s  n o t  c o v e r e d  i f  i t  e x c e e d s  t h a t  m o u n t

Y o u  w a i v e  c o v e r a g e  f o r  d i r e c t  d a m a g e s  o r  i n c i d e n t a l  d a m a g e s

Y o u  c h o o s e  c o v e r a g e  l i m i t s  t h a t  a r e  t o o  l o w  f o r  y o u r  r i s k

T o  a v o i d  c o v e r a g e  g a p s ,  y o u  n e e d  t o  q u a n t i f y  y o u r  c y b e r s e c u r i t y  r i s k .

Q u a n t i f y i n g  y o u r  r i s k  h e l p s  y o u  d e t e r m i n e  w h a t  y o u  n e e d  t o  d o  t o  i m p r o v e  y o u r

c y b e r s e c u r i t y ,  a n d  h o w  t o  b e s t  s t r u c t u r e  a  c y b e r  p o l i c y  f o r  y o u r  s p e c i f i c  r i s k

p r o f i l e  s o  t h a t  y o u  d o  n o t  o v e r  o r  u n d e r  i n s u r e .  P l a c i n g  a  d o l l a r  a m o u n t  o n  y o u r

c y b e r  r i s k  i s  c h a l l e n g i n g ,  b u t  y o u r  b r o k e r  c a n  p r o v i d e  r e s o u r c e s  t h a t  c a n  h e l p

w i t h  t h e  r i s k  q u a n t i f i c a t i o n  p r o c e s s .  

 

C o v e r a g e  g a p s  m a y  o c c u r  i f :  

D O  W E  H A V E  T H E  R I G H T  A M O U N T  O F  C O V E R A G E ?

CYBER INSURANCE: THE UNSUNG INVESTMENT HERO

Read Part 1: Quantifying Cyber Risk & Proving the Value of a
Cyber Insurance Investment

Read Part 2: Understand the ROI of investing in Cyber Insurance

https://www.ahtins.com/contact-us/
https://www.ahtins.com/wp-content/uploads/2022/10/CRMG_Cyber-Month_PT1_Know-Your-Risk.pdf
https://www.ahtins.com/wp-content/uploads/2022/10/CRMG_Cyber-Month_PT1_Know-Your-Risk.pdf
https://www.ahtins.com/wp-content/uploads/2022/10/CRMG_Cyber-Month_Pt2_ROI.pdf
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R e v i e w  y o u r  p o l i c y  a t  r e n e w a l  s o  t h a t  y o u  m e e t  a n y  u p d a t e d  r e q u i r e m e n t s .  I f

y o u  h a v e  n o t  c o m p l i e d  w i t h  t h e s e  u p d a t e s ,  a  c a r r i e r  m a y  d e n y  y o u r  c l a i m .  

M o s t  c a r r i e r s  h a v e  a  s p e c i f i c  p a n e l  o f  v e n d o r s  t h a t  m u s t  b e  u t i l i z e d  f o r  a

c l a i m  t o  b e  p a i d  i n  f u l l

K n o w  t h e  r e p o r t i n g  t i m e  r e q u i r e m e n t s  f o r  y o u r  i n s u r e r  a n d  a b i d e  b y  t h e m .

I n f o r m  y o u r  c a r r i e r  a b o u t  a n  i n c i d e n t  a s  s o o n  a s  y o u  c a n  ( w i t h i n  t h e i r

r e p o r t i n g  t i m e  p a r a m e t e r s ) .

B e  a w a r e  o f  t h e  c a r r i e r ’ s  r e p o r t i n g  r e q u i r e m e n t s  f o r  a  c y b e r  i n c i d e n t .

L o o k  a t  h o w  r e s t r i c t i v e  t r i g g e r  l a n g u a g e  w i t h i n  t h e  p o l i c y  i s  a n d  i f  i t  i m p a c t s

h o w  a  c a r r i e r  w i l l  r e s p o n d  t o  y o u r  c l a i m .

D e t e r m i n e  i f  y o u r  p o l i c y  h a s  “ p a y  o n  b e h a l f  o f ”  l a n g u a g e ,  o r  i f  y o u  w i l l  h a v e

t o  c o v e r  t h e  c o s t s  o f  a  b r e a c h  u p f r o n t  b e f o r e  g e t t i n g  r e i m b u r s e m e n t .  I f  y o u

h a v e  t o  p a y  f o r  r e m e d i a t i o n  e f f o r t s  w i t h  y o u r  o w n  f u n d s  a n d  w a i t  f o r

r e i m b u r s e m e n t ,  t h i s  c o u l d  b e  e x t r e m e l y  i n c o n v e n i e n t  a n d  h a v e  a  s e v e r e ,

n e g a t i v e  i m p a c t  o n  y o u r  o r g a n i z a t i o n ’ s  b a l a n c e  s h e e t .  “ P a y  o n  b e h a l f  o f ”

l a n g u a g e  d e c r e a s e s  t h e  f i n a n c i a l  i n c o n v e n i e n c e  o f  a  c y b e r  e v e n t .  C y b e r

p o l i c i e s  h a v e  c e r t a i n  c o v e r a g e  p a r t s  t h a t  r e q u i r e  r e i m b u r s e m e n t  t o  t h e

i n s u r e d ,  s u c h  a s  c y b e r  e x t o r t i o n  ( r a n s o m w a r e )  p a y m e n t s .

H e r e  a r e  s o m e  t h i n g s  t o  k e e p  i n  m i n d :  

H O W  D O E S  T H E  C A R R I E R  R E S P O N D  I N  T H E  E V E N T  O F  A
C L A I M ?

I f  y o u  d o  g e t  h i t  w i t h  a n  a t t a c k  a n d  n e e d  t o  u s e  y o u r  c y b e r  p o l i c y ,  h o w  a  c a r r i e r

r e s p o n d s  t o  y o u r  c l a i m  i s  e x t r e m e l y  i m p o r t a n t .  Y o u r  c a r r i e r  w i l l  r e q u i r e  y o u  t o

f o l l o w  s p e c i f i c  s t e p s  a n d  m e e t  t h e  c r i t e r i a  i n  y o u r  p o l i c y  p r i o r  t o  p a y i n g  o u t  a

c l a i m .  Y o u  n e e d  t o  f a m i l i a r i z e  y o u r s e l f  w i t h  y o u r  p o l i c y  b e f o r e  t h e  n e e d  t o  m a k e

a  c l a i m  a r i s e s .  

https://www.ahtins.com/contact-us/
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T h i s  m a t e r i a l  h a s  b e e n  p r e p a r e d  f o r  i n f o r m a t i o n a l  p u r p o s e s  o n l y .  
B R P  G r o u p ,  I n c .  a n d  i t s  a f f i l i a t e s ,  d o  n o t  p r o v i d e  t a x ,  l e g a l  o r  a c c o u n t i n g
a d v i c e .  P l e a s e  c o n s u l t  w i t h  y o u r  o w n  t a x ,  l e g a l  o r  a c c o u n t i n g  p r o f e s s i o n a l s
b e f o r e  e n g a g i n g  i n  a n y  t r a n s a c t i o n .  

C o n t a c t  u s  t o  l e a r n  m o r e  a b o u t  h o w  w e
c a n  h e l p  y o u  g e t  t h e  c o v e r a g e  y o u  n e e d .

F I N D  T H E  R I G H T  C O V E R A G E  I N  A  H A R D E N E D
C Y B E R  I N S U R A N C E  M A R K E T

T h e  d e m a n d  f o r  c y b e r  c o v e r a g e  h a s  g r o w n  f a s t e r  t h a n  m a r k e t  c a p a c i t y ,  w h i c h
i s  w h y  i t  i s  n o w  h a r d e r  t h a n  e v e r  b e f o r e  t o  f i n d  a n d  p l a c e  c o v e r a g e  t h a t
m e e t s  a n  o r g a n i z a t i o n ’ s  n e e d s .  W i t h  u n d e r w r i t i n g  s c r u t i n y  a t  a n  a l l - t i m e  h i g h
a n d  c a r r i e r s  p r o v i d i n g  l e s s  f a v o r a b l e  t e r m s  f o r  c o v e r a g e ,  y o u  n e e d  t o  w o r k
w i t h  a  t e a m  o f  e x p e r t s  c a p a b l e  o f  n a v i g a t i n g  a  h a r d e n e d  c y b e r  i n s u r a n c e
m a r k e t .  O u r  t e a m  c a n  h e l p  y o u  u n d e r s t a n d  w h a t  y o u r  c y b e r  p o l i c y  c o v e r s  a n d
e n h a n c e  i t  f o r  y o u r  u n i q u e  n e e d s  a s  t h e y  c o n t i n u e  t o  e v o l v e .

D O E S  T H E  C Y B E R  C A R R I E R  U N D E R S T A N D  Y O U R  I N D U S T R Y ’ S
R I S K S ?

T h o u g h  t h e r e  m i g h t  b e  o v e r l a p  i n  c y b e r  r i s k  a c r o s s  i n d u s t r i e s ,  c e r t a i n  l i n e s  o f

b u s i n e s s  h a v e  p a r t i c u l a r  a r e a s  o f  c y b e r  e x p o s u r e  t h a t  a r e  u n i q u e  t o  t h e i r

o p e r a t i o n s .  A t  a  b a s e l i n e ,  y o u r  c y b e r  c a r r i e r  n e e d s  t o  f u l l y  c o m p r e h e n d  t h e

d a n g e r s  t h a t  w i d e - r a n g i n g  c y b e r  t h r e a t s  p o s e  t o  y o u r  e n t e r p r i s e .  I n  a d d i t i o n

t o  t h i s ,  w o r k  w i t h  a  b r o k e r  t h a t  h a s  e x p e r i e n c e  i n  y o u r  i n d u s t r y .  F o r  e x a m p l e ,

i f  y o u  a r e  a  h e a l t h c a r e  c o m p a n y ,  y o u r  b r o k e r  w i l l  h e l p  t h e  c y b e r  c a r r i e r

c o m p r e h e n d  t h e  p r i v a c y  a n d  s e c u r i t y  r e q u i r e m e n t s  t h a t  H I P A A  i m p o s e s  o n ,  a s

w e l l  a s  t h e  p r i v a c y  c o n c e r n s  o f  s h a r i n g ,  p a t i e n t  d a t a .  O r ,  i f  y o u  r u n  a

m a n u f a c t u r i n g  o p e r a t i o n ,  y o u  w a n t  y o u r  b r o k e r  t o  e n s u r e  t h e  c y b e r  c a r r i e r  h a s

a  g r a s p  o n  t h e  s u p p l y  c h a i n  c y b e r  e x p o s u r e s  y o u r  b u s i n e s s  f a c e s .  

https://www.ahtins.com/contact-us/
https://www.ahtins.com/
https://www.ahtins.com/cyber-risk-contact-us/
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F r o m  k n o w i n g  y o u r  c y b e r  r i s k  a n d  h o w  t o  q u a n t i f y  i t ,  u n d e r s t a n d i n g  t h e  r e t u r n  o n
i n v e s t m e n t  o n  c y b e r  i n s u r a n c e ,  a n d  d e c i p h e r i n g  t h e  p o l i c y  l a n g u a g e ,  i t  i s  c l e a r  t h a t
n a v i g a t i n g  t h e  c y b e r  i n s u r a n c e  m a r k e t p l a c e  i s  a  c o m p l e x  u n d e r t a k i n g .  A d d i t i o n a l l y ,  a
s u r g e  o f  l o s s e s  a n d  e c o n o m i c  s t r a i n s  b r o u g h t  o n  b y  t h e  C O V I D - 1 9  p a n d e m i c ,
i n c r e a s i n g l y  s o p h i s t i c a t e d  a t t a c k  p a t t e r n s ,  a n d  h e i g h t e n e d  d e m a n d  f o r  c o v e r a g e
h a v e  c a u s e d  t h e  c y b e r  i n s u r a n c e  m a r k e t  t o  h a r d e n ,  m a k i n g  f i n d i n g  a n d  p l a c i n g  c y b e r
c o v e r a g e  i n c r e a s i n g l y  c h a l l e n g i n g  w i t h  e a c h  p a s s i n g  y e a r

Not All Brokers Are Created Equal: 
Importance of Investing in the Best
Partner for Your Cyber Insurance Needs

Y O U  M A K E  A  L O T  O F  I N V E S T M E N T S  I N  Y O U R  B U S I N E S S .
B U T  C Y B E R  C O V E R A G E  C O U L D  B E  O N E  O F  T H E  M O S T  I M P O R T A N T .

C I A B  C o m m e r c i a l  P r o p e r t y / C a s u a l t y  M a r k e t  I n d e x  2 0 2 2

https://www.ahtins.com/wp-content/uploads/2022/10/CRMG_Cyber-Month_PT1_Know-Your-Risk.pdf
https://www.ahtins.com/wp-content/uploads/2022/10/CRMG_Cyber-Month_Pt2_ROI.pdf
https://www.ahtins.com/wp-content/uploads/2022/10/FINAL_CRMG_Cyber-Month_PT3_Understand-Coverage.pdf
https://www.ciab.com/wp-content/uploads/dlm_uploads/2022/05/Q1-2022-PC_FINAL.pdf


A c c o r d i n g  t o  a  r e p o r t  f r o m  t h e  C o u n c i l  o f  I n s u r a n c e  A g e n t s  a n d  B r o k e r s  t h e r e
w a s  a :  

T h o u g h  c a r r i e r s  c o n t i n u e  t o  t i g h t e n  u n d e r w r i t i n g  s t a n d a r d s  a n d  p r o v i d e  l e s s
f a v o r a b l e  t e r m s  f o r  c o v e r a g e  a t  a  h i g h e r  c o s t  a s  a  r e s p o n s e  t o  d i m i n i s h e d  c a p a c i t y
a n d  u n p r e c e d e n t e d  l o s s e s ,  t h e  r e a l i t y  i s  t h a t  b u s i n e s s e s  n e e d  t o  m e e t  t h e
s t a n d a r d s  s e t  f o r t h  b y  c a r r i e r s  i n  o r d e r  t o  g e t  c y b e r  c o v e r a g e .  C y b e r  c o v e r a g e  i s
c r u c i a l  f o r  a n y  o r g a n i z a t i o n  t h a t  s e e k s  t o  p r o t e c t  i t s  r e p u t a t i o n ,  f i n a n c e s ,  a n d
o p e r a t i o n s  i n  t h e  e v e n t  o f  a  c y b e r  i n c i d e n t .  

I n v e s t i n g  i n  t h e  r i g h t  b r o k e r  w i t h  p r o v e n  e x p e r i e n c e  p l a c i n g  c o v e r a g e  a n d
c o n n e c t i o n s  i n  t h e  c y b e r  m a r k e t p l a c e  i s  a  v a l u e  a d d  t o  y o u r  r i s k  m a n a g e m e n t
s t r a t e g y .  

H e r e  a r e  s o m e  w a y s  p a r t n e r i n g  w i t h  a  k n o w l e d g e a b l e  b r o k e r  w i l l  h e l p  y o u
m a x i m i z e  y o u r  i n v e s t m e n t  i n  c y b e r  i n s u r a n c e :

G e t t i n g  t h e  r i g h t  c y b e r  c o v e r a g e  i s  n o t  l i k e  s h o p p i n g  f o r  c a r  i n s u r a n c e .  C y b e r
p o l i c i e s  h a v e  e v o l v e d  t o  t h e  e x t e n t  t h a t  y o u  h a v e  t o  c o n s i d e r  d o z e n s  o f
e n d o r s e m e n t s ,  c o v e r a g e  p a r t s ,  e x c l u s i o n s ,  l i m i t s ,  s u b l i m i t s ,  p r e m i u m s ,  a n d
d e d u c t i b l e s …  t h e  l i s t  g o e s  o n .  U n d e r s t a n d i n g  p o l i c y  t e r m s  i s  d i f f i c u l t  f o r  t h e
a v e r a g e  c o n s u m e r .  O n  t o p  i f  t h i s ,  m o s t  c o m p a n i e s  d o  n o t  k n o w  w h a t  t h e i r  c y b e r
r i s k  l o o k s  l i k e ,  a n d  w i t h o u t  h a v i n g  a n  u n d e r s t a n d i n g  o f  c y b e r  e x p o s u r e ,  y o u
c a n n o t  d e t e r m i n e  h o w  t o  s t r u c t u r e  c y b e r  c o v e r a g e  f o r  y o u r  u n i q u e  r i s k  p r o f i l e .  
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R I S K  A W A R E N E S S  A N D  S T R U C T U R I N G  C O V E R A G E

i n c r e a s e  i n  p r i c e s  f o r  c y b e r
c o v e r a g e  f o r  5 t h
c o n s e c u t i v e  q u a r t e r

25% a v e r a g e  p r e m i u m
i n c r e a s e26.8%

A  s e a s o n e d  b r o k e r  w i l l  t a k e  t h e  t i m e  t o  d i s c o v e r  w h i c h  p a r t s  o f  y o u r  b u s i n e s s
a r e  c o n n e c t e d  t o  t e c h n o l o g y ,  h o w  t h a t  m a y  c r e a t e  r i s k  f o r  y o u r  b u s i n e s s ,  a n d
b e c o m e  d e e p l y  f a m i l i a r  w i t h  y o u r  o p e r a t i o n s ,  i t s  p e o p l e ,  a n d  y o u r  c u l t u r e .  T h e y
s h o u l d  a l s o  p o s s e s s  r o b u s t  k n o w l e d g e  a b o u t  t h e  c a p a b i l i t i e s  a n d  l i m i t a t i o n s  o f
c y b e r s e c u r i t y  c o n t r o l s  w h e n  i t  c o m e s  t o  p r o t e c t i n g  y o u r  c o m p a n y ,  a n d  i n  t e r m s
o f  t h e  h u m a n  c a p i t a l  t h a t  i t  w i l l  t a k e  t o  i m p l e m e n t  a n d  m a i n t a i n  t h e m .  B y  t a k i n g
t h i s  a p p r o a c h ,  a  b r o k e r  c a n  t h e n  p r o v i d e  r e c o m m e n d a t i o n s  f o r  c o v e r a g e  s o  t h a t
y o u  a r e  n e i t h e r  o v e r  n o r  u n d e r  i n s u r e d .

https://www.ciab.com/
https://www.ahtins.com/contact-us/


B e c a u s e  t h e  c y b e r  l a n d s c a p e  c h a n g e s  r a p i d l y  a n d  f r e q u e n t l y ,  c a r r i e r s  o f t e n
c h a n g e  t h e i r  r e q u i r e m e n t s  f o r  c o v e r a g e  t o  t r y  a n d  k e e p  p a c e  w i t h  e v o l v i n g  r i s k s .
F o r  m a n y  y e a r s ,  c y b e r  i n s u r a n c e  w a s  u n d e r p r i c e d  r e l a t i v e  t o  t h e  a m o u n t  o f  v a s t
c y b e r  e x p o s u r e  t h a t  e x i s t s .  W h e n  t h e  n u m b e r  o f  c y b e r  c l a i m s  i n c r e a s e d
e x p o n e n t i a l l y  i n  t h e  w a k e  o f  t h e  C O V I D - 1 9  p a n d e m i c ,  c a r r i e r s  b e c a m e
o v e r w h e l m e d  w i t h  l o s s e s .  T h e y  d e c i d e d  t o  l o o k  b a c k  a t  t h e i r  p r o f i t  a n d  l o s s
s t a t e m e n t s ,  h o w  t h e s e  l o s s e s  o c c u r r e d ,  a n d  w h a t  c o u l d  h a v e  p r e v e n t e d  t h e m .
B a s e d  o n  t h e s e  f i n d i n g s ,  t h e y  b e g a n  t o  r e q u i r e  m u l t i - f a c t o r  a u t h e n t i c a t i o n
( M F A )  f r o m  i n s u r e d s  t o  e v e n  c o n s i d e r  p r o v i d i n g  c o v e r a g e .

T h o u g h  m o s t  o r g a n i z a t i o n s  n o w  k n o w  t h a t  t h e y  n e e d  M F A ,  c y b e r  c a r r i e r s
c o n t i n u e  t o  a d d  o n  t o  t h e  l i s t  o f  r e q u i r e d  c y b e r s e c u r i t y  t o o l s  a n d  p r a c t i c e s  t h a t
i n s u r e d s  n e e d  a s  t h e y  l e a r n  m o r e  a b o u t  t h i n g s  t h a t  c a n  b e  d o n e  t o  p r e v e n t  t h e
l i k e l i h o o d  o f  a  c y b e r  i n c i d e n t .  M o r e  c a r r i e r s  n o w  r e q u i r e  e v i d e n c e  o f  b e s t
p r a c t i c e s  f o r  r e m o t e  d e s k  p r o t o c o l ,  e n c r y p t e d  b a c k u p s ,  i m p l e m e n t a t i o n  o f
e n d p o i n t  d e t e c t i o n  a n d  r e s p o n s e  s o l u t i o n s ,  u s e  o f  a  v i r t u a l  p r i v a t e  n e t w o r k ,  a n d
a n  i n c i d e n t  r e s p o n s e  p l a n .  T h e s e  c h a n g e s  f r o m  c a r r i e r s  c o m e  q u i c k l y  a n d
w i t h o u t  w a r n i n g .  F o r  t h e  m o s t  p a r t ,  y o u  h a v e  t o  a d h e r e  t o  t h e m  i f  y o u  w a n t
c o v e r a g e .
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N A V I G A T E  C H A N G E S  F R O M  C A R R I E R S

B R E A K  D O W N  C O M M U N I C A T I O N  S I L O S

U n d e r w r i t e r s  a r e  m u c h  m o r e  h e s i t a n t  t o  t a k e  o n  r i s k s  t h e y  c a n n o t  p r e d i c t  o r
f u l l y  u n d e r s t a n d .  I f  y o u  a r e  u n a b l e  t o  p r o v i d e  t h e m  w i t h  a  f u l l  a n d  a c c u r a t e
p i c t u r e  o f  y o u r  c y b e r s e c u r i t y  p o s t u r e ,  t h e n  y o u  w i l l  l i k e l y  g e t  d e c l i n e d .  A n
e x p e r i e n c e d  b r o k e r  w i l l  t a k e  a  d e e p  d i v e  i n t o  u n d e r s t a n d i n g  y o u r  b u s i n e s s
i n s i d e  a n d  o u t ,  h e l p  t h e  u n d e r w r i t e r s  f u l l y  u n d e r s t a n d  i t  a n d  t h e  r i s k s  y o u  f a c e ,
a n d  c o m m u n i c a t e  t h e  l o s s  c o n t r o l s  y o u ’ v e  i m p l e m e n t e d  t o  p r o a c t i v e l y  h e l p
p r e v e n t  c l a i m s  f r o m  a  c y b e r s e c u r i t y  i n c i d e n t .  B e i n g  a b l e  t o  p a i n t  t h i s  p i c t u r e  i s
c o n t i n g e n t  o n  b r e a k i n g  d o w n  c o m m u n i c a t i o n  s i l o s  w i t h i n  y o u r  c o m p a n y  a n d  w i t h
c a r r i e r s .

A n  e f f e c t i v e  b r o k e r  h a s  s t r o n g  r e l a t i o n s h i p s  w i t h  c a r r i e r s ,  w h i c h  g i v e s  t h e m
a c c e s s  t o  t h i s  c r u c i a l  i n f o r m a t i o n  a s  i t  c o m e s  o u t .  I f  t h e r e  a r e  c h a n g e s  t o
r e q u i r e m e n t s  f o r  c o v e r a g e ,  y o u r  b r o k e r  s h o u l d  c o m m u n i c a t e  w i t h  y o u  a s  s o o n  a s
p o s s i b l e ,  e v e n  i f  i t  i s  n o t  t i m e  f o r  y o u r  r e n e w a l .  A  g o o d  b r o k e r  w i l l  t h e n  h e l p
y o u  d e v e l o p  a  s t r a t e g y  g o i n g  i n t o  r e n e w a l  t h a t  d e m o n s t r a t e s  t h a t  y o u  a r e  a b l e
t o  a d h e r e  t o  t h e  n e w  r e q u i r e m e n t s  s o  t h e  c a r r i e r  d o e s  n o t  d e c l i n e  y o u r
c o v e r a g e .  

https://www.ahtins.com/contact-us/
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A f t e r  f a m i l i a r i z i n g  t h e m s e l v e s  w i t h  y o u r  b u s i n e s s ,  a n  e x p e r i e n c e d  b r o k e r  w i l l
e n g a g e  y o u r  I T  t e a m  a n d  a n y  i n s u r a n c e  p u r c h a s i n g  d e c i s i o n  m a k e r s  s o  t h a t  a l l
r e l e v a n t  p a r t i e s  u n d e r s t a n d  t h e  i m p o r t a n c e  o f  i n v e s t i n g  i n  c y b e r s e c u r i t y  a n d
t h e i r  r e s p e c t i v e  r o l e s  a n d  r e s p o n s i b i l i t i e s  i n  a p p l y i n g  b e s t  c y b e r s e c u r i t y
p r a c t i c e s .

T h e  r i g h t  b r o k e r  w i l l  a l s o  c r e a t e  a n  o p e n  c h a n n e l  o f  c o m m u n i c a t i o n  b e t w e e n
y o u r  b u s i n e s s  a n d  t h e  c a r r i e r .  A f t e r  b u i l d i n g  a  c o h e s i v e  s t r a t e g y  w i t h  y o u r
c o m p a n y ’ s  i n t e r n a l  s t a k e h o l d e r s ,  y o u r  b r o k e r  s h o u l d  c o o r d i n a t e  a  c a l l  t h a t
i n c l u d e s  t h e m s e l v e s ,  y o u r  i n s u r a n c e  d e c i s i o n  m a k e r s ,  y o u r  I T  t e a m ,  t h e
u n d e r w r i t e r ,  a n d  t h e  c a r r i e r ’ s  c y b e r s e c u r i t y  e x p e r t s .  

N E G O T I A T E  P O L I C Y  T E R M S

B y  t h e  e n d  o f  t h e  c a l l ,  y o u  s h o u l d  u n d e r s t a n d  t h e  f o l l o w i n g :

T h e  u n d e r w r i t e r ’ s  r e q u i r e m e n t s  g o i n g  i n t o  t h e  r e n e w a l  f o r  t h e m  t o  o f f e r
c o v e r a g e
I f  t h e  c a r r i e r  c a n  o f f e r  t h e  s a m e  p r e v i o u s l y  h e l d  l i m i t s
T h e  r e a s o n s  f o r  r a t e  i n c r e a s e s
H o w  t o  a c c e s s  r e s o u r c e s  i f  y o u  n e e d  a s s i s t a n c e  i m p l e m e n t i n g  c y b e r s e c u r i t y
l o s s  c o n t r o l s  a n d  c y b e r s e c u r i t y  p r o t o c o l s
N e x t  s t e p s  n e e d e d  t o  g e t  c o v e r a g e

I f  a  c a r r i e r  g i v e s  y o u  a  q u o t e  t h a t  y o u  f e e l  i s  t o o  h i g h  o r  d e c l i n e s  y o u r  b u s i n e s s
f o r  c o v e r a g e ,  a n  e x p e r i e n c e d  b r o k e r  w i l l  u n c o v e r  t h e  r e a s o n s  b e h i n d  t h e  d e n i a l
a n d  n e g o t i a t e  o n  y o u r  b e h a l f .  I n  i n s t a n c e s  w h e n  y o u  m i g h t  n o t  h a v e  t h e
c y b e r s e c u r i t y  p r a c t i c e s  o r  t o o l s  i n  p l a c e  t h a t  a  c a r r i e r  r e q u i r e s ,  y o u r  b r o k e r
m i g h t  b e  a b l e  t o  r e a c h  a n  a g r e e m e n t  w i t h  t h e  c a r r i e r  w h e r e  y o u  a r e  a b l e  t o  g e t
c o v e r a g e  t h a t  i s  c o n t i n g e n t  u p o n  y o u  m e e t i n g  t h e  s t a n d a r d s  f o r  c o v e r a g e  b y  a
c e r t a i n  d e a d l i n e .

A n o t h e r  c o m m o n  s c e n a r i o  t h a t  m i g h t  r e q u i r e  y o u r  b r o k e r ’ s  a d v o c a c y  i s  i f  y o u ’ r e
b u s i n e s s  h a s  h a d  a  c y b e r  c l a i m  i n  t h e  p a s t .  I f  t h i s  i s  t h e  c a s e ,  t h e  r i g h t  b r o k e r
w i l l  k n o w  h o w  t o  c o m m u n i c a t e  e f f e c t i v e l y  b o t h  w i t h  y o u  a n d  t h e  c a r r i e r  t o  b u i l d
a  d e t a i l e d  n a r r a t i v e  t h a t  s h o w s  h o w  t h e  l o s s  h a p p e n e d  a n d  t h e  c o r r e c t i v e
m e a s u r e s  y o u  t o o k  o r  a r e  t a k i n g  t o  p r e v e n t  i t  f r o m  h a p p e n i n g  a g a i n .

I n  l e s s  t h a n  i d e a l  s c e n a r i o s ,  t h e  b e s t  b r o k e r s  w i l l  a d v i s e  y o u  a b o u t  w h a t  y o u
s h o u l d  d o  t o  b e t t e r  p o s i t i o n  y o u r  b u s i n e s s  f o r  c o v e r a g e  a n d  l e v e r a g e  t h e i r
e x i s t i n g  r e l a t i o n s h i p s  w i t h  c a r r i e r s  t o  n e g o t i a t e  o n  y o u r  b e h a l f  t o  o b t a i n  b e t t e r
m a r k e t  r e s u l t s .
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A C C E S S  T O  M A R K E T S

I n  w o r s t  c a s e  s c e n a r i o s ,  c a r r i e r s  m i g h t  s t i l l  d e c l i n e  c o v e r a g e  w i t h  n o  r o o m  f o r
n e g o t i a t i o n  b e c a u s e  t h e r e  a r e  c e r t a i n  p r o t o c o l s ,  u n d e r w r i t i n g  g u i d e l i n e s ,  a n d / o r
r u l e s  t h a t  a r e  t o t a l l y  i n f l e x i b l e .  S h o u l d  t h i s  b e  t h e  c a s e ,  t h e  b e s t  b r o k e r s  a r e  o f
t h e  m e n t a l i t y  t h a t  t h e y  w i l l  d o  w h a t e v e r  i t  t a k e s  t o  a t  l e a s t  g e t  y o u  o n e  q u o t e
a n d  d e p l o y  a l l  t h e  r e s o u r c e s  a n d  t a c t i c s  w e ’ v e  d e l i n e a t e d  a b o v e  ( n e g o t i a t i n g  a n d
c r a f t i n g  a  r i s k  m a n a g e m e n t  n a r r a t i v e ) .  T o p - t i e r  b r o k e r s  w i l l  h a v e  m a r k e t  a c c e s s
f o r  d i f f i c u l t  r i s k  p r o f i l e s  e v e n  i n  a  h a r d e n e d  c y b e r  i n s u r a n c e  l a n d s c a p e .  A  b r o k e r
n e e d s  t o  h a v e  g r e a t  r e l a t i o n s h i p s  w i t h  r e p u t a b l e  c a r r i e r s  t o  g e t  t h i n g s  d o n e .

I n  w o r s t  c a s e  s c e n a r i o s ,  c a r r i e r s  m i g h t  s t i l l  d e c l i n e  c o v e r a g e  w i t h  n o  r o o m  f o r
n e g o t i a t i o n  b e c a u s e  t h e r e  a r e  c e r t a i n  p r o t o c o l s ,  u n d e r w r i t i n g  g u i d e l i n e s ,  a n d / o r
r u l e s  t h a t  a r e  t o t a l l y  i n f l e x i b l e .  

P R O V I D E  A C C E S S  T O  R E S O U R C E S

Y o u  m i g h t  n e e d  g u i d a n c e  a b o u t  i m p l e m e n t i n g  b e s t  c y b e r s e c u r i t y  p r a c t i c e s  a t
y o u r  o r g a n i z a t i o n  a n d  d e t e r m i n i n g  w h i c h  t o o l s  y o u  s h o u l d  p u r c h a s e  t o  i m p r o v e
y o u r  c y b e r s e c u r i t y  p o s t u r e .  O r  m a y b e  y o u  h a v e  l i m i t e d  r e s o u r c e s  y o u  c a n
a l l o c a t e  t o  a c h i e v e  y o u r  c y b e r s e c u r i t y  g o a l s .

I n  t h i s  s i t u a t i o n ,  y o u r  b r o k e r  s h o u l d  h a v e  a c c e s s  t o  l e g i t i m a t e  r e s o u r c e s  a n d
i n f o r m a t i o n  t h a t  t h e y  c a n  p a s s  a l o n g  t o  y o u ,  s o  y o u  h a v e  t h e  r i g h t  c y b e r s e c u r i t y
t o o l s  i n  p l a c e  a n d  d e v e l o p  a  c u l t u r e  o f  c y b e r s e c u r i t y  w i t h i n  y o u r  c o m p a n y .  
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C O N S I D E R  A S K I N G  T H E  F O L L O W I N G  Q U E S T I O N S  I F  
Y O U  A R E  C U R R E N T L Y  L O O K I N G  F O R  A  B R O K E R  T O  
H E L P  Y O U  F I N D  C Y B E R  C O V E R A G E :

H o w  d o  y o u  f a m i l i a r i z e  y o u r s e l f  w i t h  a  c o m p a n y ’ s  u n i q u e  r i s k  p r o f i l e ?

W h a t  d o e s  y o u r  p r o c e s s  l o o k  l i k e  f o r  p r o p e r l y  s t r u c t u r i n g  c y b e r  c o v e r a g e
f o r  y o u r  c l i e n t s ?

D o  y o u  h a v e  e x p e r i e n c e  w o r k i n g  w i t h  s i m i l a r  c l i e n t s ?

W h a t  w i l l  y o u  d o  t o  h e l p  m e  u n d e r s t a n d  t h e  i n s  a n d  o u t s  o f  m y  c o v e r a g e ?

H o w  h a v e  y o u  a d v o c a t e d  f o r  c l i e n t s  i n  t h e  p a s t  w h e n  t h e y  w e r e  m e t  w i t h
u n f a v o r a b l e  t e r m s  f o r  c o v e r a g e  o r  w e r e  d e c l i n e d ?

H o w  d o  y o u  s t a y  a b r e a s t  o f  c y b e r s e c u r i t y  t r e n d s  a n d  c a r r i e r  r e q u i r e m e n t s ?

D o  y o u  h a v e  a  t e a m  t h a t  s p e c i a l i z e s  i n  c y b e r  i n s u r a n c e  c o v e r a g e ?

C a n  y o u  s p e a k  t o  y o u r  r e l a t i o n s h i p s  i n  t h e  c y b e r  i n s u r a n c e  m a r k e t ?

W h i c h  c y b e r s e c u r i t y  r e s o u r c e s  c a n  y o u  c o n n e c t  m e  t o ?

W h a t  i s  t h e  p r o c e s s  f o r  m a n a g i n g  c y b e r  c l a i m s ?

D o  y o u  h a v e  r e f e r e n c e s  y o u  c a n  p r o v i d e ?

I f  y o u r  e x i s t i n g  o r  p r o s p e c t i v e  b r o k e r  c a n n o t  p r o v i d e  s a t i s f a c t o r y  a n s w e r s  t o
t h e s e  q u e s t i o n s ,  t h e n  t h e y  m i g h t  n o t  b e  t h e  r i g h t  b r o k e r  f o r  y o u r  n e e d s .  B y
i n v e s t i n g  i n  t h e  r i g h t  b r o k e r ,  y o u  g a i n  t h e  p e a c e  o f  m i n d  o f  k n o w i n g  t h a t  y o u r
b e s t  i n t e r e s t s  a r e  a c c u r a t e l y  r e p r e s e n t e d  i n  f r o n t  o f  c a r r i e r s ,  a n d  t h a t  y o u  c a n
a d a p t  t o  t h e  e v e r c h a n g i n g  c y b e r  r i s k  l a n d s c a p e .  O u r  t e a m  i s  c o m m i t t e d  t o  t h e s e
v a l u e s .  W e  s t r i v e  t o  b e c o m e  a n  e x t e n s i o n  o f  y o u r  t e a m  a n d  d e l i v e r  c y b e r  r i s k
m i t i g a t i o n  s t r a t e g i e s  a n d  i n s u r a n c e  a r c h i t e c t u r e  t h a t  a l i g n  w i t h  y o u r  o v e r a r c h i n g
r i s k  c o n t a i n m e n t  s t r a t e g y .  

T h i s  m a t e r i a l  h a s  b e e n  p r e p a r e d  f o r  i n f o r m a t i o n a l  p u r p o s e s  o n l y .  B R P
G r o u p ,  I n c .  a n d  i t s  a f f i l i a t e s ,  d o  n o t  p r o v i d e  t a x ,  l e g a l  o r  a c c o u n t i n g
a d v i c e .  P l e a s e  c o n s u l t  w i t h  y o u r  o w n  t a x ,  l e g a l  o r  a c c o u n t i n g  p r o f e s s i o n a l s
b e f o r e  e n g a g i n g  i n  a n y  t r a n s a c t i o n .  

C o n t a c t  u s  t o  l e a r n  m o r e  a b o u t  h o w  i n v e s t i n g  i n  t h e  r i g h t
b r o k e r  p a r t n e r s h i p  r e n d e r s  t h e  b e s t  p o s s i b l e  r e s u l t s  f o r  y o u r
u n i q u e  c y b e r  e x p o s u r e s .

https://www.ahtins.com/contact-us/
https://www.ahtins.com/cyber-risk-contact-us/


THE UNSUNG
INVESTMENT

HERO

CYBER INSURANCE: 


	CRMG_Cyber-Month_PT1_Know-Your-Risk
	CRMG_Cyber-Month_Pt2_ROI
	FINAL_CRMG_Cyber-Month_PT3_Understand-Coverage
	FINAL_CRMG_Cyber-Month_PT4_Investing-Best-Broker

